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INTRODUCCION

El Proceso de Control Interno, en el marco de sus funciones y roles establecidos por la
Ley, presenta a la Gerencia del Hospital Raul Orejuela Bueno E.S.E., el Informe de Uso
Legal de Software, en atencién de las disposiciones legales vigentes sobre la materia, en
especial las ordenadas por la Directiva Presidencial No. 02 de 2002 a las Oficinas de
Control Interno, a lo sefialado en la Circular No. 17 de 2011, en relacion con la
“verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en
materia de derecho de autor y uso de software”, presentado a la Direccién Nacional de
Derechos de Autor.

1. OBJETIVO

Dar cumplimiento y verificar el cumplimiento de la normatividad vigente en materia de
derechos de autor y uso adecuado de los programas de computador (software) dentro del
Hospital Raul Orejuela Bueno E.S.E., asi como la remisién de la informacion relacionada
al inventario, controles de instalacion y dada de baja de software.

2. ALCANCE

El presente informe corresponde al periodo comprendido entre el primero (01) de enero
al treinta y uno (31) de diciembre de 2023, en el que se analiza la aplicabilidad de las
normas sobre el uso del Software en el Hospital Raul Orejuela Bueno E.S.E., verificando
las acciones adelantadas para prevenir el uso no autorizado de programas que no se
encuentren debidamente licenciados, partiendo de la informacion suministrada por el Area
de Tecnologias y Técnicas de la Informacion.

Este informe se presenta mediante el diligenciamiento y reporte del formulario establecido
por la Direccibn Nacional de Derecho de Autor, por medio del cual se hacen las
valoraciones cuantitativas y cualitativas requeridas.
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3. DEFINICIONES

Tl (Tecnologia de la Informacién): Uso de equipos de telecomunicaciones y
computadoras (ordenadores) para la transmision, el procesamiento y el
almacenamiento de datos. La nocién abarca cuestiones propias a la informatica, la
electrénica y las telecomunicaciones.

Software: Sistema formal de un sistema informético, que comprende el conjunto de los
componentes l6gicos necesarios que hace posible la realizacion de tareas especificas,
en contraposicion a los componentes fisicos que son llamados hardware. La
interaccion entre el software y el hardware hace operativo un ordenador (u otro
dispositivo), es decir, el software envia instrucciones que el hardware ejecuta,
haciendo posible su funcionamiento.

Data Center: Es un centro de procesamiento de satos, una instalacion empleada para
albergar un sistema de informacion de componentes asociados, como
telecomunicaciones y los sistemas de almacenamiento donde generalmente incluyen
fuentes de alimentacién redundante o de respaldo de un proyecto tipico de data center
gue ofrece espacio para hardware en un ambiente controlado, como por ejemplo
acondicionado el espacio con el aire acondicionado, extincion de encendidos de
diferentes dispositivos de seguridad para permitir que los equipos tengan mejor nivel
de rendimiento con la maxima disponibilidad del sistema.

Derechos de Autor: Conjunto de normas juridicas y principios que afirman los derechos
morales y patrimoniales que la ley concede a los autores, por el simple hecho de la
creacion de una obra literaria, artistica, musical, cientifica o didactica, esté publicada
o0 inédita.

4. MARCO LEGAL

Directiva Presidencial No. 01 del 25 de febrero de 1999. Respecto al derecho de autor
y a los derechos conexo.

Directiva Presidencial No. 02 del 12 de febrero de 2002. Respecto al derecho de autor
y los derechos conexos, en lo referente a utilizacion de programas de ordenador
(software).
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o Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional
en materia de Control Interno de las Entidades del Orden Nacional y Territorial.
Verificacion cumplimiento normas de uso de software.

e Circular 12 del 2 de febrero de 2007. Verificacién, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).

e Circular No. 17 del 1 de junio de 2011. Modificacion Circular 12 del 2 de febrero de
2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software).

e Ley 1915 del 12 de julio de 2018. Por la cual se modifica la Ley 23 de 1982 y se
establecen otras disposiciones en materia de derecho de autor y derechos conexos.

5. CARGUE DE INFORMACION EN EL APLICATIVO DESTINADO PARA TAL
FIN

Atendiendo las disposiciones de la Direccion Nacional de Derechos de Autor -DNDA-, el
Hospital Raul Orejuela Bueno E.S.E. a través de la Oficina Asesora de Control Interno
evaluo la informacion enviada por el Area de Tecnologias y Técnicas de la Informacion
del HROB, respecto del cuestionario publicado en el sitio web de la DNDA, para lo cual se
requirid la informacién relacionada con la legalidad del software del HROB, para la
vigencia 2023.

Posteriormente, se diligencié oportunamente, la informacién objeto de este informe en el
Aplicativo destinado para tal fin-, cuyo plazo era el 15 de marzo de 2024.

6. ESTADO DEL USO LEGAL DE SOFTWARE

La Oficina Asesora de Control Interno solicito al Area de Tecnologias y Técnicas de la
Informacion, la informacién relativa a los equipos de cOmputo que, con corte al 31 de
diciembre de 2023, tiene la Entidad, asi como el licenciamiento del software, lo cual
permitié identificar los controles establecidos para evitar que los Servidores Publicos y
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Colaboradores del HROB utilicen programas de computador sin cumplir con lo requerido
en sus respectivas licencias de uso.

En el marco del reporte que se debe realizar a la Direccion Nacional de Derecho de Autor,
se respondieron las siguientes preguntas:

A.

¢Con cuantos equipos cuenta la Entidad?

El Area de Tecnologias y Técnicas de la Informacion reporté que el Hospital Radl
Orejuela Bueno E.S.E., con corte al 31 de diciembre de 2023, cuenta con 337 equipos
en inventarios.

¢ El software se encuentra debidamente licenciado?

El Area de Tecnologias y Técnicas de la Informacion report6 que el software instalado
en los equipos se encuentra debidamente licenciado para todos los sistemas. Se
realizan los mantenimientos preventivos y correctivos de manera anual de acuerdo
con lo establecido en el cronograma para tal fin, asi como las actualizaciones de
Windows, y se realiza la verificacion del software instalado, determinando que no se
cuenta software ilegal instalado.

¢, Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con lalicencia respectiva?

Los mecanismos de control que se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la respectiva licencia legal, son:

¢ Implementacién de monitoreo por medio de la plataforma CS Inventory, que es un
software libre que recopila informacién sobre el hardware y el software de los
equipos que se encuentran en red, donde se puede tener identificado el software
gue esta instalado.
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o De manera exclusiva, el usuario con permiso administrativo puede realizar
instalaciones en toda la red del Hospital y sus sedes. Todos los usuarios ingresan
con un usuario estandar.

e Desde el cortafuegos, se restringe directamente el acceso a determinados
programas que requieran licencia.

e Se realiza mantenimiento y verificacion de cada equipo, de acuerdo con el
cronograma anual establecido para tal fin.
D. ¢Cual es el destino final que se da al software dado de baja en su Entidad?
En el evento de presentarse, el Area de Tecnologias y Técnicas de la Informacion
reporta en detalle los CDs, Drivers, instaladores y respaldos, al Area de Gestion
Ambiental para que se realice la disposicion final, de acuerdo con los lineamientos

expedidos en la materia.
A la fecha del presente informe, no se ha dado de baja ningun software, toda vez que
se encuentran vigentes y son digitales.

7. CONCLUSIONES

Con la verificaciéon realizada por el Proceso de Control Interno, se evidencia que el
software instalado en los equipos de computo se encuentra debidamente licenciados.

La Entidad cuenta con herramientas y mecanismos de verificacién idoneos que aseguran
el cumplimiento de las directrices impartidas por la Direccion Nacional de Derechos de
Autor en materia de la legalidad para la utilizacién del software.

8. RECOMENDACIONES

Continuar con la ejecucion y cumplimiento de los cronogramas y planes de trabajo,
respecto de los mantenimientos preventivos y correctivos, y actualizaciones.

o
Carrera 29 # 39-51 Palmira Valle del Cauca (@‘)
Tel: (2) 2856161 e-mail: ventanillaunica@hrob.gov.co icontec
www.hrob.gov.co

Nit 815.000.316-9 SC-CER732469 Pagina 7 de 8


mailto:ventanillaunica@hrob.gov.co
http://www.hrob.gov.co/

E.S.E. HOSPITAL RAUL OREJUELA BUENO
Te Queremos Sano

RaHugé,ﬂL‘}.!;o COMUNICACION OFICIAL
ST ade FR1-GDC Version 04

Mantener actualizado el inventario de equipos de computo, asi como el de software
debidamente licenciado.

Atentamente,

Oisaldevismend.

UISA FERNANDA ARISMENDI MUNO
Jefe Oficina Asesora de Control Interno
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