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2. INTRODUCCION

El Hospital Raul Orejuela Bueno, en busca de mejorar sus servicios de salud, ha contemplado la
planeacion estratégica de TIC (Tecnologia de Informacién y Comunicaciones) que esté acorde
con el cumplimiento de las metas de la institucion.

El PETIC (Plan Estratégico de Tl), es un documento muy importante para la institucion, mediante
el cual se establecen los lineamientos, planes, estrategias y objetivos del proceso de sistemas
de informacién, que a su vez permitira el logro de los objetivos estratégicos institucionales,
buscando con ello enfocar los recursos en proyectos que generan mas valor a la entidad.

La metodologia planteada, permite analizar lo que se tiene (Diagnostico), identificar las
necesidades de la institucion en cuanto a tecnologias de informacion, priorizarlas y planear su
ejecucion.

De igual manera este documento se debe actualizar de forma periddica (anual) y siempre debe
estar acorde a los objetivos estratégicos organizacionales.

El presente Plan fue elaborado por parte del Equipo de Tecnologias y Técnicas de la Informacion,
con base en el proceso dinamico de planeacion - el cual es enunciativo y no taxativo -. Por ello,
podra ser objeto de modificacion o actualizacion, en el proceso de su implementacion, en el
evento de variar las condiciones internas o externas que lo originaron. Su ejecucion se haré de
acuerdo con la disponibilidad presupuestal y los recursos en caja.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Orientar latoma de decisiones en materia de tecnologias de la informacion y las comunicaciones
para generar valor en los procesos que componen el funcionamiento de la institucién. Por Lo
anterior, el PETIC sera un instrumento importante para la gestion institucional y por ende para el
Proceso de Sistemas de Informacion y del Hospital Raul Orejuela Bueno E.S.E. Palmira (HROB)
en general.

3.2.  OBJETIVOS ESPECIFICOS

e Mejorar los servicios tecnolédgicos que tiene el Hospital actualmente.

e Agilizar los procesos del hospital mediante el uso efectivo de las tecnologias de la
informacion.

e Fortalecer las capacidades de gestién de Tl en el hospital aplicando buenas préacticas del
modelo de gestion T4+,

o Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios de Gobierno en
Linea.

e Mejorar los componentes de seguridad de todos los dominios del marco referencial para
el Hospital.

o Definir el mapa de ruta del PETI para el Hospital.

o Desarrollar lineamientos para orientar el crecimiento, mantenimiento y fortalecimiento Tl
del sector.

4. ALCANCE

Este documento describe las estrategias y proyectos de Tecnologias de Informacién que propone
ejecutar el departamento de Tecnologias de la Informacién y las Comunicaciones durante los
afios 2020 a 2023 para apoyar el cumplimiento de los objetivos misionales del HROB.

5. RESPONSABLE

Subgerencia Administrativa, Lider de Programa (Tecnologia de la Informacion vy
Comunicaciones- TIC).

6. MARCO NORMATIVO

En la siguiente tabla se presentan las normas a considerar aplicables con respecto a la
elaboracion del documento PETI y otras regulaciones que se reconocen como relevantes
vigentes:
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NORMA

DESCRIPCION

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion
y de los datos"- yse preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Directiva presidencial 2 de
2002

Respeto al derecho de autor y los derechos conexos, en lo referente
a utilizacion de programas de ordenador (software).

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacion y
las comunicaciones.

Decreto 2609 de 2012 Nivel
Nacional.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado.

Decreto 2573 del 12 de
diciembre de 2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.

Decreto Nacional 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccion de datos personales.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se creala Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 1581 de 2012

Por el cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto N0.1008 del 14 de
junio de 2018

Por el cual se establecen los lineamientos generales de la Politicade
Gobierno Digital y se subderoga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacidn y las comunicaciones.

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del
protocolo IPv6

7. DEFINICIONES

Fuente. Base Normativa MINTIC

e Acceso a la Informacion Puablica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién publica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...)
gue tenga valor para la organizacién. (ISO/IEC27000).
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o Activo de Informacidn: En relacién con la privacidad de la informacién, se refiere al activo
gue contiene informacién publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso hatural por una persona o entidad publica o privada, en el
transcurso de su gestidn, conservados respetando aquel orden para servir como testimonio e
informacién a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que esta al servicio de la gestién
administrativa, la informacién, la investigacion y la cultura. (Ley 594 de 2000, art 3)

¢ Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

e Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interacciéon entre usuarios.
(Resolucion CRC 2258 de 2009).

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o contramedida.
En una definicion més simple, es una medida que modifica el riesgo.

o Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estadndar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
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el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6)

o Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

o Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

o Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

e Datos Personales Mixtos: Para efectos de esta guia es la informaciéon que contiene datos
personales publicos junto con datos privados o sensibles.

o Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. (Decreto 1377 de 2013, art 3)

e Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la organizacién tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como
la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

e Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la intervencién del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

e Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).
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e Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

e Informacion Publica Reservada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Mecanismos de proteccién de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales
de los titulares tales como acceso controlado, anonimizacion o cifrado.

¢ Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

o Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacion en relacién con la informacién que involucre datos
personales y la informacién clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacién en observancia del marco legal vigente.

o Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

¢ Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados
del tratamiento de datos personales bajo la cual a peticién de la Superintendencia de Industria
y Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de
2012 y sus normas reglamentarias.

e Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art 3).
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¢ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

e Sistema de Gestién de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

e Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

e Tratamiento de Datos Personales: Cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

o Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o
un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

o Partes interesadas: Persona u organizacidon que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

8. POLITICAS RELACIONADAS

e Resolucion 110.100.1.301 Politica de Proteccién Datos Personales.
o Ley de Habeas Data, se refiere a la Ley Estatutaria 1266 de 2008.

e Ley de Transparencia y Acceso a la Informacion Publica, se refiere a la Ley Estatutaria 1712
de 2014.
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9. PROGRAMAS /PROYECTOS RELACIONADOS

Plan de Desarrollo Institucional 2020-2024 “Te Queremos Sano”

El Hospital Raul Orejuela Bueno E.S.E. cuenta con el Plan de Desarrollo Institucional para el
periodo 2020-2024 denominado “Te Queremos Sano”, el cual fue presentado ante la Junta
Directiva de la Entidad, y aprobado por esta mediante Acuerdo No. 017 del 30 de octubre de

2020.

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, se
encuentra alineado al Plan de Desarrollo Institucional y da cumplimiento a éste, de la siguiente
manera:

Eje Estratégico 1. Calidad y Eficiencia en la Prestacion de Servicios de Salud para todos
y por todos.

Objetivo Estratégico: Entregar a los usuarios internos y externos calidad, seguridad,
eficiencia y calidez en los servicios de promocién y prevencion, recuperacion y la
rehabilitacion desde los diferentes niveles de complejidad de la E.S.E.

Objetivo Especifico: Mejorar la infraestructura fisica, tecnolégica y de operacion de la
E.S.E. en aporte al cumplimiento de la misién, la calidad y seguridad de los servicios, la
satisfaccion de los usuarios, el bienestar del cliente interno y al posicionamiento de la
institucion de manera que contribuya a la venta de servicios y la productividad.

Meta de Producto: Articular con operacién en linea los componentes, médulos o
interfaces del sistema de informacion que opera en la Entidad (Presupuesto Oficial,
Juridico, Facturacion Hospitalaria, Promociéon y Prevencién, Cartera Hospitalaria,
Inventarios, Farmacias, Activos Fijos, N6émina, Costos, Contabilidad General+NIIF,
Historias Clinicas, Laboratorio Clinico, CRM).

Indicador: Componentes, médulos o interfaces integrados en el sistema de informacion
que opera en la Entidad.

Meta 2020-2024: 100%.

10. EVALUACION Y MONITOREO

El Hospital debe conservar informacién documentada apropiada como evidencia de los
resultados del monitoreo y la medicion del plan, teniendo en cuenta el indicador establecido en el
Plan de Desarrollo Institucional 2020-2024 “Te Queremos Sano”.

11. DESCRIPCION DEL PLAN

11.1. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten llevar a cabo la transformaciéon de la gestién de TI, el logro
de resultados de impacto en el desarrollo de las actividades de la institucion puablica. Las rupturas
estratégicas que la entidad identifigue deben comunicar un cambio en el enfoque estratégico, de




- PL1-TIC

— PLAN -
( \ Version Pagina 11 de 50
h 04
HOSPITAL PLAN ESTRATEGICO DE Fecha Emision: enero 2019

Radi Orefuela Bueno TECNOLOGIAS DE LA INFORMACION Y | Fecha Revision: enero 2023

Empresa Social del Estado

Paimira Valle del Cauca LAS COMUNICACIONES (PETIC) Fecha Actualizaciéon: enero 2023

tal forma que le permite transformar, innovar, adoptar un modelo y permitir que la tecnologia se
vuelva un instrumento que genera valor.

Dimensionar a nivel directivo la importancia de Tl y considerarla como un factor de valor
estratégico para la institucion puablica.

Generar en los lideres de procesos el manejo integral del sistema de informacién. Necesidad de
andlisis de informacion en todas las areas de la institucion publica.

Generar en todo el personal la cultura de responsabilidad, confiabilidad y confidencialidad del
reporte de informacion al sistema de informacion.

Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso y
apropiacion de TIC.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun
el costo/beneficio.

Necesidad de definir estdndares de integracion e interoperabilidad.
Fortalecer la cultura de cero papel incrementando la cultura de uso de las herramientas de TI.

Mejorar el flujo de informacion entre procesos mejorando las interfaces o adquiriendo un software
gue trabaje en linea.

11.2. ANALISIS DE LA SITUACION ACTUAL
11.2.1. Estrategia de TI.

El Hospital Raul Orejuela Bueno cuenta con Politicas Tl que buscan gestionar la continuidad del
negocio mediante la implementacién de procesos y procedimientos que aseguren la operacion
de los servicios e infraestructura, busca también que éstos se ejecuten bajo estandares de
seguridad y control de la informacidn. Esta estrategia se ha venido adoptando en los uUltimos afios
debido al gran cambio institucional que sucedié en el afio 2013; por otra parte, se hace necesario
resaltar que la entidad ha realizado actividades que a pesar de no estar en un dominio de
Estrategia Tl hacen parte de la estrategia de Gobierno Digital.

11.2.2. Uso y Apropiacion de la Tecnologia.

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente HROB, debe reforzar
los programas de induccion, capacitacion y Reinduccion de los sistemas de informacion vy
herramientas tecnoldgicas a todo el personal; también deben hacer publicos los servicios de TI
mediante los recursos con los que cuenta (redes de datos, pagina web, entre otros).

11.2.3. Principales actividades que se llevan a cabo.
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Las principales acciones llevadas a cabo por el HROB son el reporte de las actividades del
proceso asistencial, las cuales se debe fortalecer en cuanto a la importancia del registro y
veracidad de todas actividades reportadas por los diferentes servicios de la institucion
disminuyendo las pérdidas a nivel administrativo.

Adicionalmente, el proceso administrativo utiliza herramientas de ofiméatica adicionales al sistema
de informacion dando completitud a la informacién que se le solicita a este.

11.2.4. Productos o servicios que se prestan

El HROB cuenta con servidor de correos y son administrados al interior de la institucion, se tiene
también al interior la administracion de la pagina web institucional, se realiza el soporte de
hardware y software, el area de TIC realiza administracion general de toda la plataforma con que
cuenta la institucion e incluye los servicios basicos para el funcionamiento de una entidad
hospitalaria.

11.2.5. Herramientas de Tl que apoyan las actividades y la prestacion de los servicios
o la generacién de los productos.

El proceso de T.l. realiza la trazabilidad a casos de mal uso de las herramientas de informatica
por parte de los colaboradores de forma manual y se encuentra en implementacién una
herramienta automatizada.

Adicionalmente, todos los procesos utilizan herramientas de ofimatica adicionales al sistema de
informacion dando completitud a la informacién que se le solicita al sistema de informacion
institucional, al igual que permiten gestionar y reportar las plantillas solicitadas por las empresas
contrates de nuestros servicios.

11.2.6. Actividades que no tienen apoyo de TI.

Existen aplicaciones y plantillas en hojas electrénicas de manejo externo implementadas para la
captura de datos en las actividades extramurales que generan brechas de recoleccién de
informacién para el andlisis de estas por parte del gestor o lider del proceso.

11.2.7. Perfil del directivo frente a TI.

La toma de decisiones a nivel directivo y de lideres de proceso debe ser concertada con el lider
de T.l. generando con esto integralidad con el S.I. buscando con esto que la implementacion de
los procesos y procedimientos que involucran T.l. tengan toda la documentacion y el apoyo
necesario para su correcto funcionamiento e interoperabilidad si es el caso.

11.2.8. Recursos dedicados a Tl: Humanos, financieros y tecnoldégicos.

Los recursos financieros anualmente se limitan a las necesidades que se requieren en cuanto
nuevas implementaciones que se puedan presentar en la vigencia, generando desconcierto e
incredibilidad al funcionamiento en el S.I a nivel institucional; referente al talento humano de T.I
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puede generar ideas de mejoramiento e implementacién de estas pero debido a las actividades
presentadas por otros procesos no es posible realizar la implementacion de estas. En algunos
casos se desconoce el manejo por parte de lider pasando responsabilidad de solucién de casos
alT.l.

11.2.9. Sistemas de informacién Lider funcional y lider de Tl

El liderazgo del sistema de informacion desde el punto de vista de funcionalidad o de
componentes esta definido por el lider de cada proceso, en cuanto al lider de Tl este rol esta
designado al Lider de Programa (Tecnologias y Sistemas de Informacion) cargo creado en la
planta de personal a partir de noviembre de 2019.

11.2.10. Descripcion detallada de la funcionalidad.

El HROB cuenta con el sistema de informacional misional RFAST8 version 8.2 el cual tiene su
casa matriz en la ciudad de Cali y naci6 como una aplicacion para la captura de registros
estadisticos. En el camino surgi6 la necesidad de complementarla con un médulo de facturacion
de actividades en salud, para dar cumplimiento a la Ley 100 de 1993. De ahi el nombre de R-
FAST (Registro y Facturacion de Actividades en Salud), y cuenta con los siguientes
componentes:

Modulos o Componentes que hacen parte del sistema (RFAST) y su respectivadescripcion

e Parametros generales del sistema

Este componente permite la definicion y de los parametros requeridos en todos los componente
y mddulos del sistema. También permite establecer la configuracién del servidor y estaciones de
trabajo, perfiles y cuentas de usuario, calendarios, y todos los requisitos para la operacion del
sistema.

e Componente presupuesto oficial

El componente Presupuesto Oficial del permite la definicibn de presupuestos con multiples
fuentes de financiacion y rubros presupuestales. Mediante el mantenimiento al presupuesto
permite adiciones, reducciones y traslados presupuestales. Permite la elaboracion vy
mantenimiento de todos los documentos del presupuesto como son: certificados de
disponibilidad, registros presupuestales, obligaciones, giros, reconocimientos e ingresos. Opera
en linea con los componentes JURIDICO, CONTABILIDAD, CARTERA HOSPITALARIA e
INVENTARIOS, para evitar reproceso y garantizar la calidad de la informacién. Genera, entre
otros informes, la ejecucion acumulada de ingresos y egresos, ejecucion de disponibilidades,
libros auxiliares, libros de disponibilidades, informes de cuentas por pagar y por cobrar y diversos
informes normativos. En todos los procesos incorpora el respectivo control anti peculado que
garantiza que su informacion sera siempre consistente.

Permite generar la ejecucion acumulada de ingresos y egresos, ejecucion acumulada, libros
auxiliares, libros de disponibilidades e informes de cuentas por pagar y por cobrar. Permite la
generacion de informacion normativa como el Decreto 2193 entre otros.
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e Componente Juridico

El componente Juridico opera en linea con el componente PRESUPUESTO OFICIAL para la
toma de informacion de los registros presupuestales en la elaboracién de los contratos, actas de
interventoria y programacion de pagos. Permite definir los requisitos para la legalizacion de
contratos, tipos de polizas de cumplimiento, elaborar las plantillas de minutas de los diferentes
modelos y la elaboracion y el mantenimiento de los contratos, entre ellos de obra, de suministros,
de prestacion de servicios, de consultoria, de concesion, etc.

Permite la elaboracion y mantenimiento de documentos que afectan los contratos, tales como
adiciones, suspensiones, cesiones, prérrogas y reanudaciones; asi como también la elaboracion
de actas de inicio, interventoria y de terminacion y liquidacion. Es posible generar informes de
cumplimiento y estado actual de contratos, actas de interventoria y autorizaciones de pagos.

Cumple con el orden que se debe seguir para llevar el proceso de contratacion. Control sobre
los contratos realizando auditoria o supervisién a los contratistas sobre el cumplimiento de los
compromisos pactados. Garantiza el orden secuencial del consecutivo y fecha de los
documentos. Controla la ejecucion total del contrato exigiendo un orden secuencial, que inicia
con las condiciones del contrato, legalizacién del contrato, documentaciéon requerida y actas de
inicio.

e Componente Facturacion Hospitalaria

El sistema R-FAST permite la facturaciébn de procedimientos ambulatorios, de urgencias y
hospitalizacién, facturacién contingente y de mdltiples prestadores y sucursales. Posee soporte
para resolucién de facturacion emitida por la DIAN. Da cumplimiento a las resoluciones
normativas y actualizadas constantemente, tales como 3047, 2193, 4505, entre otras.

Permite la definicibn de variables estadisticas y grupos etarios segun la necesidad de cada
institucion. Opera en linea con los componentes PROMOCION Y PREVENCION, INVENTARIOS
y FARMACIA. Apoyo a la definicién de contratos y manuales tarifarios. Soporta la implementacion
de lectores de cdodigo de barras Apoya el diligenciamiento automético de RIPS antes de cerrar
las 6rdenes de internacién. Genera Formularios de reclamacion SOAT y FOSYGA Controla
automaticamente el calculo de copagos, cuotas moderadoras y niveles de recuperaciéon por cada
empresa.

Genera arqueos de caja, pagos a profesionales asociados, informes de facturacion, archivos
planos de RIPS, entre otros. Genera informes de gestion de SUPERSALUD. Permite también
una alta gama de informes estadisticos entre los cuales destacamos: morbilidad, mortalidad
hospitalaria, resumen de actividades de usuarios atendidos, remisiones, informes de notificacion
obligatoria, vacunacién, promocion y prevencion, entre otros. Garantiza el orden secuencial del
consecutivo y fecha de los documentos. Agilidad en los procesos. Rentabilidad al permitir facturar
todas las actividades. Se pueden obtener RIPS de forma sencilla. Infformes Estadisticos y
Financieros en tiempo real. Actualizacion automéatica de tarifas. Facturacion extramural con fecha
financiera y de atencion posterior al evento. Mediante su proceso de interfaz con Contabilidad
valida que todas las facturas tengan diligenciados sus RIPS. Importacion de archivos maestros
de los usuarios segun Resolucién 890.
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e Componente cartera hospitalaria
El componente CARTERA HOSPITALARIA opera en linea con los componentes FACTURACION
HOSPITALARIA, CONTABILIDAD GENERAL y PRESUPUESTO.

Permite la elaboracion de cuentas de cobro por eventos, capitacion anticipada y mudltiples
conceptos. Permite la elaboracion y mantenimiento de registros de recaudos, descuentos,
devoluciones y notas débito o crédito. Control perfecto de Glosas y respuestas a éstas. Permite
llevar la trazabilidad de la facturaciéon. Da soporte a multiples formatos de cuentas de cobro.

De manera automéatica genera en presupuesto los respectivos reconocimientos, ingresos y
liguidaciones parciales de reconocimiento cuando sea necesario. Permite el cargue automatico de
documentos de venta para movimientos de recaudos, glosas y respuestas a través de estructuras
en Excel.

e Componente inventarios

Opera en linea con los componentes PRESUPUESTO OFICIAL y JURIDICO. Permite utilizacién
simultdnea de métodos de valoracién de inventarios: Promedio Ponderado, FIFO y ultimo costo.
Posee la opcion de mantenimiento de grupos y subgrupos de inventarios. Soporte de codigos de
barras. Control de marcas y presentaciones. Manejo automatico de despiece de cantidades.
Opcidn de documentos en Stand-by lo que permite dejar un documento en espera para continuar
posteriormente con este. Importacién de detalles desde otros documentos del mismo tipo. Exige
datos del proveedor al momento de la entrada.

Opciodn de salidas a centros de costo o centros de produccién, devoluciones a proveedores, Bajas
de elementos, érdenes de compra, entradas y salidas al almacén. Permite la discriminacion de
fletes, IVA, fechas de vencimiento, nUmero de serie, de lotes, registros INVIMA y CUMS. Permite
la realizacién de conteos y ajustes automaticos de inventarios. Garantiza el orden secuencial del
consecutivo y fecha de los documentos. Control en tiempo real sobre los saldos de Inventarios.

Permite el control de mdultiples bodegas virtuales. Traslados entre bodegas. Generacion
automética de la entrada en el Mddulo de Farmacia.

e Componente Activos Fijos

Opera en linea con el componente INVENTARIOS y mediante interfaz con el componente
CONTABILIDAD. Brinda soporte para lectores de cédigos de barras. Permite la captura de
activos y elementos devolutivos ya sea historica o desde la compra de estos asignando desde el
primer momento un consecutivo y nimeros de serie y placa para su identificacion. Lleva control
sobre los componentes de activos. Permite mantener informacién sobre los traslados, bajas,
garantias, polizas de mantenimiento y poélizas de seguros. Mantiene el registro permanente de
mantenimientos preventivos, correctivos y/o por garantias. Mantiene la Hoja de vida de activos y
elementos devolutivos.

e Componente Nomina
Permite el manejo de hoja de vida de los empleados, la definicion de niveles, cargos y grados
salariales, planta de cargos y salarios. Es totalmente configurable al permitir la libre creacion de
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conceptos, con opcién de multiples formulas de aplicaciéon, Permite definir con anticipacion la
programacion de pago y descuentos de los conceptos creados y condicionados a factores como
género, salario, cargo, tiempo laborado, etc. Controla agilmente las novedades por empleado o
por tipos de ndmina. Genera la causacion de los conceptos y amortizaciones respectivas al
momento del pago. Permite la apertura de varias néminas de diferentes tipos o periodos abiertos
a la vez. Controla los saldos y movimientos de cesantias para empleados acogidos del Sistema
Tradicional. Genera los informes de pre- liquidaciones, kardex de los empleados, auxiliares de
devengos y deducciones, consolidados, desprendibles de pago, liquidaciones de ndmina,
informes por conceptos, entre otros. Permite él envié de desprendibles de pago mediante correo
electrénico a cada uno de sus empleados. Permite la generacion de certificaciones laborales y
de ingresos y retenciones en formato DIAN.

A través de su operacion en interfaz con el componente CONTABILIDAD y PRESUPUESTO
OFICIAL permiten al realizar los respectivos pagos y deducciones, la generaciéon de los
respectivos registros de Disponibilidades Presupuestales y la Obligaciones Presupuestales por
cada uno de ellos, asi mismo como los asientos contables necesarios, minimizando el margen
de error.

e Componente Costos Hospitalarios

El componente COSTOS HOSPITALARIOS esta basado en la metodologia oficial del Ministerio
de Salud y de la Proteccion Social, permitiendo obtener costos a nivel de prestadores (Red de
prestadores) y centros de costos.

Permite obtener la informacién directamente desde los componentes CONTABILIDAD (Gastos),
NOMINA (Mano de obra), INVENTARIOS (Materiales) y FACTURACION HOSPITALARIA
(produccién). Permite la definicion de las fuentes de obtencién de informacion como mano de
obra y materiales. Permite la definicibn de los gastos y su fuente de informacién, directa o
indirecta; asi como la definicion de las diferentes bases de distribucién de estos y la definicién de
los productos de los centros de costos administrativos y logisticos. Es posible capturar novedades
sobre las plantillas de costos por cada procedimiento (Hoja de gastos).

El sistema a través de un solo clic genera el calculo mensual de los costos mostrando la
obtencion de costo primario por cada centro de costo y consolidados filiales, la distribucion de
costos indirectos, la medicion de produccion de los centros de costos operativos y la obtencion
de costos por cada procedimiento.

e Componente Contabilidad General

Adaptado a las Normas Internacionales de Informacién Financiera - NIIF, opera en linea con los
componentes PRESUPUESTO OFICIALy CARTERA HOSPITALARIA y permite la definicion del
plan contable y su correspondiente adaptacion a NIIF, bases tributarias, cuentas bancarias,
definicion de multiples tipos de documentos contables, definicion de plantillas para la creacion de
documentos de uso frecuente. Permite la creacion de chequeras y la impresion de cheques en
diversos formatos, la generacion de cuentas por pagar y cuentas por cobrar por edades de
vencimientos programables. Mediante la configuracion de Interfaces se puede generar
automética de movimientos COLGAP y NIIF desde los componentes FACTURACION
HOSPITALARIA, INVENTARIOS, FARMACIA, ACTIVOS FIJOS y NOMINA.
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Permite la generacién de comprobantes, libros de contabilidad, estados financieros, informes de
saldos, certificados, e informes normativos, entre otros.

e Componente Historia Clinica

Basada en los requerimientos técnicos normados por el Ministerio de Salud y de la Proteccion
Social, el componente HISTORIA CLINICA posee los médulos de Triage, Historia clinica médica,
de urgencias, odontoldgicos, materno-perinatales, notas de enfermeria y la opcion de construir
diferentes modelos segun las necesidades de la instituciébn. Operacion en linea con los
componentes FACTURACION HOSPITALARIA Yy LABORATORIO CLINICO. Permite la inclusién
de resultados externos e imagenes diagndsticas en cualquier formato (DICOM, JPG, PNG, DOC,
Multimedia, etc.). Incluye la firma digital de los profesionales en cada anotacién de la historia
clinica. Opcién de parametrizar todos los contenidos de los diferentes tipos de historia clinica,
definir si las variables son exigibles en el diligenciamiento de la historia clinica. Opcién de exigir
el diligenciamiento obligatorio de RIPS antes de cerrar la historia clinica del paciente. Permite
definir un nimero de horas que permanecerd abierta las anotaciones de cada tipo de historia
clinica. Asi mismos permite definir las guias de atencién, convenciones con color o imagenes para
cada diagnostico o hallazgo en el ordinograma. Permite la generacién de presupuestos de
tratamiento odontolégicos con la informacién del ordinograma. Permite especificar en qué tipo de
historia clinica se generaran automaticamente las graficas de altura uterina y ganancia de peso
de mujeres gestantes (Atalah), asi mismo las graficas de crecimiento y desarrollo (talla, peso,
indice de masa corporal) y las gréficas de signos vitales (frecuencia cardiaca, frecuencia
respiratoria, temperatura, SO2, etc.). Posee opcién de impresion de historias clinicas en
diferentes formatos, asi mismo como de exportarla a diferentes medios. Mediante el componente
INTERFAZ CON SISTEMAS EXTERNOS permite comunicarse con sistemas especializados en
procesamiento de muestras de laboratorio clinico y compartir informaciéon obteniendo los
resultados para anexarlos automaticamente a las O6rdenes médicas, ahorrando tiempo e
impresiones. Generacion de diversos informes a un click como son: Epicrisis, Historias clinicas,
informe de atenciones y Triage.

e Componente laboratorio clinico

El componente especializado en LABORATORIO CLINICO opera en linea con los componentes
FACTURACION HOSPITALARIA e HISTORIA CLINICA, permitiendo la generaciéon automatica
de las 6rdenes de laboratorio y posterior inclusion de resultados a las 6rdenes médicas.

Permite la definicion de mdltiples y diversas pruebas por procedimiento y diferentes tipos de
resultados por prueba. Generacion de listas de trabajo normales y de urgencia. Genera informes
estadisticos en tiempo real sobre el procesamiento de pruebas y procesamiento de pruebas,
presentandolos en forma tabular y grafica.

e Componente CRM

El componente de Encuestas y Atencidn de quejas y Reclamos le permite a la entidad definir sus
propias encuestas de satisfaccion, socio-econdmicas para la catalogacion de niveles de pobreza
de usuarios y de atencién de solicitudes, como es el caso de quejas y reclamos. Permite la definir
cuestionarios con sus respectivos bloques de preguntas y posibles respuestas. Permite de
manera agil la captura y mantenimiento de los registros de encuestas y solicitudes. Permite
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generar listados de las encuestas y solicitudes, tabulando sus respectivas respuestas con
generacién de graficos.

Mediante la aplicacién de las encuestas socio-econdmicas y de satisfaccion permite a las
instituciones la retroalimentacion de las necesidades de los usuarios y ayuda al mantenimiento
del Sistema de Gestién de la Calidad.

Fuente de la descripcion de los componentes pagina web https://www.r-fast.com/

v' Integraciones e interoperabilidad
En cuanto a la interoperabilidad el sistema de informacion la realiza con los equipos del laboratorio
clinico por medio de su software ANARLAB que recibe peticiones de RFAST y envia los
resultados al mismo.

v' Soporte y fecha de vencimiento.
El Software fue adquirido mediante una compra por tal motivo no tiene fecha de vencimiento, en
cuanto al soporte este esta sujeto a lo contratado en tiempo y se busca que se nos brinde
soluciones a nivel de problemas de manejo y capacitaciones a personal nuevo en la institucion,
asi mismo mantenimientos y actualizaciones de ley.

v' Tipo de sistema (de acuerdo con las categorias anteriormente definidas).
Se define el sistema de informacion de esta institucion como un software MISIONAL que hace
interface en linea en algunos componentes 0 médulos del sistema y en lotes entre los otros
componentes.

v" Modalidad de implementacién (en la nube o instalacién local)
De manejo local interconectado entre sedes por radios de comunicaciones ubicados en las sedes
de mayor volumen de trafico de informacién y conectados a internet mediante un canal de banda
ancha en fibra 6ptica.

v" Tipo de licenciamiento.
Comprado por la institucién y debidamente licenciado ante el proveedor y las herramientas de
ofimatica, motores de bases de datos, sistemas operativos y otras de dominio publico se
encuentra debidamente licenciadas.

v" Motor de base de datos y sistema operativo que lo soporta.
El sistema de informacién estd desarrollado en Visual FoxPro y motor de bases de SQL
SERVER2008R2 y la plataforma utilizada por la institucién es la de Microsoft.

v' Grado de aceptacion.
Es de facil manejo, parametrizable; su operatividad se obtiene al otorgamiento de perfiles y a
las opciones individuales que se otorguen de manera particular segun el caso, genera informes
de ley y algunos generados por programacion de la casa matriz.

v' Fortalezas
El sistema de informacion que tiene la institucién brinda la informacién para los procesos
asistenciales y administrativos, es importante destacar que este sistema de informacion realiza
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las interfaces entre los componentes de Historia Clinica y el componente de Facturacion
Hospitalaria quien transforma esta informacion en ingresos.

v' Debilidades.
El componente de facturacion no realiza interfaces en linea sino por lotes; esta interfaz se realiza
una vez se generan las facturas de venta.
No existe un componente de tesoreria en linea que concilie con el recaudo de facturacion.

No ser un software web ocasiona desgaste en instalaciones de los equipos clientes.

v Iniciativas.
Se realiza el reporte a la casa matriz del software que el objetivo que se realicen los ajustes
pertinentes que den soluciones a nuestras inquietudes, se han propuesto alternativas para las
interfaces procesos por lotes diarios, la casa matriz manifiesta el cambio de plataforma de
desarrollo WEB.

v" Recomendaciones.
Se recomienda realizar un analisis mas profundo a cada uno de los componentes del sistema de
informacién del HROB vy sus interfaces por personal especializado con los estudios y experticia
suficientes en el tema de auditoria.

Adicionalmente se realizan contactos con proveedores de Software hospitalarios para realizar un
analisis técnico y mostrar bondades a nuestros usuarios finales de que se puede esperar de otras
herramientas diferentes a la institucional.

11.2.2. Servicios Tecnolégicos Estrategiay Gobierno.

La gestion de servicios tecnoldgicos se encuentra centralizada por el area de Sistemas de
informacion, donde se tramitan y se da seguimiento a las solicitudes con proveedores y terceros.
Adicionalmente busca realizar la centralizacion de actividades registradas por medio del S.I en
el cual cada uno de los gestores o lideres del proceso cumplen la tarea de dirigir y promover la
cultura del buen manejo de la informacion.

Una de las estrategias mas importante es publicar y mantener actualizada la informacién que se
maneja en la pagina web cumpliendo con la normatividad vigente para las paginas web en el
sector publico.

Otra estrategia del hospital es contar con disponibilidad de soporte los 7 dias de la semana via
teléfono celular proveido por la institucion al Lider de Programa (Tecnologias y Sistemas de
Informacion) quien evalla la peticién y redirecciona el soporte al profesional con idoneidad en la
solucion.

11.2.3. Administracion de Sistemas de Informacion.

El HROB cuenta con un sistema de informacion centralizado y permite su administracion desde
el Proceso de sistemas de informacion ubicado en la sede principal de la institucion. Realizando
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actividades de mantenimiento de bases de datos, actualizacion y mantenimiento de la pagina
web, mantenimiento de redes de datos, mantenimiento de Hardware entre otras.

11.2.4. Infraestructura.
. Bases de Datos:

1. R-FAST Produccién: Las bases de datos de R-FAST en produccién se encuentran ubicadas
en Microsoft SQL Server 2008R2 en el servidor Windows 2008R2 ODIN.

2. R-FAST Pruebas: Las bases de datos de R-FAST de pruebas se encuentran ubicadas en
Microsoft SQL Server 2008R2 en el servidor Windows 2008R2 ODINPRUEBAS.

. Hardware CDP:

La instituciébn cuenta con un moderno Centro de Procesamiento de Datos (CPD), usando
tecnologias de virtualizacion y de Alta disponibilidad en sitio, lo cual permite a la institucion estar
a la vanguardia en tecnologia y ofrecer altos niveles de desempefio de disponibilidad de acceso
a la informacién. La plataforma del CPD est& conformada por los siguientes elementos:

. Servidores Fisicos:

2 Servidores HPE DL 360 G9, con 2 Procesadores XEON E5-2650V4 y 256 GB RAM.

1 Servidor HPE DL 120 G9, con 1 Procesador XEON E5-2603V4 y 8 GB RAM. 1 Servidor HP DL
380p G8, con 1 Procesador XEON E5-2630V2 y 64 GB RAM.

Servidores Virtuales (VM) - 13 en funcionamiento: Windows 2008 R2 SQL PRUEBAS

Windows 2008 R2 ODIN

Vmware vCenter SA Servidor Linux Pruebas Servidor Windows 2012 RD

Servidor Windows 2012 FileServer Servidor Windows 2008 Poseid6n Servidor Web Ubuntu
Servidor Web Pruebas Servidor Web Centos Servidor ProgCirugia Servidor de Correos PBX
Elastix HROB

. Almacenamiento SAN:
1 HPE MSA 2042 SAN, Capacidad de 24 TB

o Almacenamiento NAS:
1 HPE StoreEasy 1650, Capacidad 32 TB

. Core Switching:
2 Switches HPE 5510 24G 4SFP+ HI

Seguridad Perimetral - Firewall UTM:
1 Fortigate FG-200F

11.2.5. Conectividad
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El HROB cuenta con una infraestructura de red centralizada en la sede principal San Vicente. En
su red LAN su estructura es tipo estrella, estando su CORE en el CDP, con 2 switches HPE 5510
y conexiones a 1 Giga y 10 Giga. El area administrativa y asistencial se conectan a este CORE,
garantizando la conexion a los sistemas de informacion e Internet.

En cuanto a las sedes remotas se cuenta con un sistema de comunicacion inaldmbrica Punto
Multi Punto, cuya antena central se encuentra en el area rural del Municipio de Palmira y cada
una se las siguientes sedes tiene acceso a esta comunicacion:

Sede San Vicente
Principal Sede Emilia
Sede

Municipal

Sede San

Pedro Sede
Libertadores
Sede
Sesquicentenario
Sede Rozo

Sede Amaime
Sede
Tiendanueva

El acceso a Internet se realiza a través de un canal Banda Ancha en Fibra Optica de CLARO,
con capacidad de 100 Mbps y que a su vez se encuentra conectado al firewall UTM.

Servicios de Operacion:
EIHROB cuenta con personal idéneo para la gestion, operacién y supervision de la administracion
y/o operacién de los servicios informaticos de la siguiente manera:

Infraestructura:

El proceso de Sistemas de informacién realiza la administracion y operacion de las redes de
datos, Centro de Procesamiento de Datos, Servidores y demas equipos de comunicaciones.
Ademas de esto se cuenta con contratos de garantia y soporte extendido para los equipos del
CPD y Firewall.

La conectividad de las sedes remotas tiene un contrato con un tercero, el cual se encarga de
proveer los equipos de comunicaciones y suministro del servicio de interconexion.

11.2.6. Servicios de Operacion

Los servicios de Correo electrénico, pagina Web, Telefonia IP, Directorio activo, antivirus,
antispam y mesa de ayudas se proveen y se mantienen por parte del personal del proceso de
sistemas de Informacion, los servicios de Telefonia Publica Conmutada (PSTN) e Internet,
interconexion con las sedes remotas e Impresion, se realizan a través de terceros, con los cuales
el Hospital tiene contratos vigentes.
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11.2.7. Gestion de informacién

El sistema de informacion que utiliza el HROB es R-FAST 8 que involucra diferentes modulos o
componentes. La informacion de la institucion es gestionada y procesada por lider del proceso
gue larequiera; la presentacion de informes a los entes de control y clientes externos es generada
y tratada por el estadistico quien la presenta para su aprobacion a los subdirectores involucrados
en el proceso que rinde la informacion. Se presenta debilidades como le depender del proceso
estadistico para el tratamiento de la informacion generando con esto reportes extemporaneos de
informacion.

11.2.8. Gobierno de T.I.

Lider Proceso

Profesional Universitario

Soporte Hardware Soporte Software

El Proceso de sistemas de informacion es administrado por un grupo de 5 funcionarios, uno de
libre nombramiento y remocion y 4 por contratacion OPS y cuyos perfiles son:

. Lider Programa Tecnologias y Sistemas de Informacién: ingeniero de sistemascon
especializacion y experiencia de mas 15 afios en temas de sistemas de informacion.

. Profesional Universitario: ingeniero de sistemas o afines con experiencia de 5 afios o
mas en redes e infraestructura.

. Soporte Software: ingeniero de sistemas con experiencia en el sector de 5 afios en
analisis y programacién y sistemas de informacion.

« Soporte Hardware: Ingeniero o Técnico en sistemas con experiencia en mantenimiento
de equipos de cOmputo e impresoras y redes, experiencia en el sector de 5 afios.

. Soporte Hardware: Técnico en sistemas con experiencia en mantenimiento de equipos
de coOmputo e impresoras y redes, experiencia en el sector de 1 afios.

11.2.9. Anélisis Financiero.

En este punto es importante recalcar no solo el valor de activos que se puedan obtener para el
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manejo de cada una de las actividades dentro del proceso de S.1, adicional a esto se debe tomar
en cuenta el desglose del valor de talento humano en el cual se debe clasificar segun
responsabilidades y roles basados en la norma ISO 27000 el cual trae una serie de actores para
que el S.I pueda funcionar de la manera esperada.

En cuanto al desglose en valor este dato se encuentra discriminado por el médulo administrativo
de presupuesto en el cual refleja los costos y gastos de operacion, dejando un histérico de los
movimientos realizados durante las vigencias en el que se encuentra en implementacion el S.I;
para el tema a futuro depende de las necesidades y del plan entregado por el proceso de
planeacion para el cumplimiento de metas propuestas de las cuales en el trascurso de este
documento se especificara las categorias para el desarrollo de nuevas tecnologias y asi dar
solucién a este punto financiero.

11.3. NECESIDADES DE INFORMACION

Toma de
decisiones

Interrelacion

Usuario
y su Sistemas de
Lo Informacion

Interrelacion

El HROB, dentro de su Plan de Gestién de la Informacion tiene como primera medida la
identificacion de las necesidades de informacién de cada uno de los interesados. A continuacion,
se enumeran los interesados detectados:
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Categoria Sub-categoria Descripcion Hecesidades de informacion
detectada
* Historia Clinica
Usuarios que son * Derechos y deberes
Usuarios Pacientes, atendidos en el * Planes de Prevencion y
{Pacientes) y Familia hospital. Grupo promocion.
Familia familiar de los usuarios | « plan de manejo — tratamiento
médico, otros
+ Historia Clinica
* Tarifas institucionales
Usuarios Administrativos, Trabajadores, * Reglamentos y nomativas
Intermos Médico- funcionarios, * Talento humano y seguridad
Asistencial agremiaciones de social
médicqs, de planta o * Procedimientos y procesos
contratistas. * Capacitacicnes especificas
* Indicadores, estadistica, Otros
Docencia- Estudiantes del sector * Revision de casos (Historia
Convenios Servicio, salud, investigadores. clinica)
Investigadores. » Datos estadisticos; otros
EPS, FOSYGA Entidades que les + Historia clinica
Pagadores Aseguradoras, coresponde el pago * Facturacion
secretarias de de la atencion en * RIPS
salud, ete. zalud. * Otros
Entes de Supersalud, Entidad que realizan
Confrod, Secretarias de auditorias, * Toda la informacion disponible
vigilancia salud (municipal- | seguimiento y controd. (procesos, procedimientos,

epidemiolagica

Dptal)

Entidades encargadas
de tabular datos
epidemiologicos.

estadisticas, indicadores, etc.)

consultorios, etc.

diferentes niveles en la
atencion de los
USLErnos.

Otros Mandatos Fallos judiciales, * Historia clinica.
Judiciales tutelas, etc.

Diferentes * Estados de cuenta
provesdores Ej. * Servicios requeridos por el

Proveedores Proveedores medicamentos, hospital (licitacicnes,
insumoz, alimentos, contratos)
telecomunicaciones,
infraestructura, efc.

Interinsfitucion | IPS, centros de Relacion entre * Referenciacion

ales salud, instituciones de * HC pacientes remitidos

* Casos de exito

Poblacion en
General

Perzonasz, medios
de comunicacion

Derechos de peticion,
quejas, reclamos,
denuncias, solicitudes.

+ Eventos y noticias
* |nvestigaciones
* Planes de mejora.

11.3.1. Medios para detectar las necesidades de informacioén

De acuerdo con los interesados identificados, el hospital ha dispuesto mecanismos o medios

para la identificacion y recoleccion de las sus necesidades puntuales
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Interesados Medios para detectar las necesidades de informacion
+ Encuestas de satisfaccion
+ Buzones de sugerencia
Usuarios + Solicitud, quejas, reclamos, denuncia, sugerencia de forma personal o
(Pacientes) y via web en el SIAL.
Familia

Conversacion formal o informal con personal administrativo-asistencial
del Hospital

epidemiclogica.

« Peficion directa Service Desk
Usuarios Intemos + Comités institucionales

* Andlisis de causa raiz de un evento anormal.

* Planes de mejora.
Convenios * Peticion directa Service Desk
Docencia- + Comespondencia enviada a la Oficina de Sistemas de Informacion.
Servicio,
Investigadores.

+ Solicitud por medio escrito (oficio). Fisico o Digital
Pagadores » FEncuestas de satisfaccion o mejora aplicadas.

*  Reuniones Interinstitucionales (Actas).
Entes de Control, + Solicitud por medio escrito (oficie). Fisico o Digital
vigilancia + Revision de Leyes, normas, decretos.

Otros: Mandatos
Judiciales

Solicitud por medio escrito (oficio). Fisico o Digital

Proveedores

Evaluacion proveedores
Encuesta de Identificacion de necesidades Proveedores.
Solicitudes explicitas por medio escrito (fisico o digital).

Interinstitucionales
(IPS, centros de
salud, consultorios

Referencia y contra referencia
Visitas de Referenciacion de procesos.

Poblacion en
General

Analisis de indicadores medico — asistenciales institucionales (gue es lo
que mas requieren los usuarios, que casos =& podrian evitar si se
informara a la poblacion)

Lineamientos nacionales e internacionales (epidemias, pandemias, etc.).
Planes de promocion y prevencion.

Asociacién de usuarios
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11.3.2. Medios y Herramientas para Capturar los Requerimientos de Informacion

Interesados Canal {Guien) Herramienta {el como).
Usuarios Oficina de Toda solicitud debe ser ingresada por el funcicnano de
(Pacientes) y Atencion al SIAL al sistema de gestion documental v si corresponde
Familia Usuario SIAU) creara la solicitud en el Service Desk.
Usuarios Internos | El jefe del area Realizara la solicitud al area TIC, mediantz el formato

preestablecido para este fin. Se enviara por medio de la
plataforma Service Desk.

Convenios
Docencia-Servicio

Oficina Convenio
Docencia

Al principio de cada semestre la oficina de convenio
docencia- servicio enviara la solicitud de requerimiento
de informacion al departamento TIC, con los nombres
de los estudiantes, semestre y area de investigacion.

Pagadores

Subgerencia
Financiera

La subgerencia financiera sera el responzable de
encausar las solicitudes de informacion gue provengan
de los pagadores. Esta se debera realizar por medio de
la plataforma Service Desk y con el formulario
respectivo.

Entes de Control,
vigilancia
epidemiologica

Subgerencias

Epidemiologia.

Las Subgerencias seran responsables de realizar y
encausar las solicitudes de los entes de control al area
TIC por medio de la plataforma de Service Desk,
anexando el formato para tal fin.

La informacitn epidemiclégica que se requiera sera
solicitada por el area de epidemiologia por medio del
Senvice Desk, adjuntando el formularic respectivo.

Otros: Mandatos

Oficina Asesora

La oficina Asesora Juridica encausara por medio de la

Judiciales Juridica. plataforma gestion documental las solicitudes gue
provengan de los juzgados.
Proveedores Subgerencia La sugerencia Administrativa encausara por medio de la
Administrativa plataforma del Service Desk al departamento TIC, las
solicitudes de necesidades de informacion detectadas
de los diferentes proveedores. Anexara el formato
respectivo.
Interinstitucional Subgerencia La subgerencia Técnico — Cientifica encausara las
Técnico — solicitudes de necesidades de informacion al
Cientifica departamento TIC, por medio de la plataforma Service
Desk, anexando el formulario para tal fin.
Poblacion en Comité de La deteccion de las necesidades de informacion
General Comunicaciones. | detectadas por el personal del hospital sera tratada en

el comité de comunicaciones. Este a su vez podra
enviar solicitud a TIC por medio de la plataforma Service
Desk con el formato respectivo.
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Campos minimos que debe contener el formato de solicitud de informacion Institucional.

Campo

Descripcion

Fecha Solicitud

Ingrese la fecha en la cual diligencia el formato o realiza la solicitud.

Mombre y cargo
de Quien Solicita

Debe contener el nombre y cargo de quien realiza la solicitud

Mombre y cargo
guien autoriza

Mombre y cargo de la persona que autoriza el levantamiento de la
informacitn. (debe ir al final espacioc para la firma)

identificacién de
necesidades de
informacion.

Crestinarno Mombre de la persona o institucidon a la cual le seré suministrada la
Informacion final informacitn
Método de Que método se llevd a cabo para la identificacion de la necesidad puntual

de informacidn (Buzones, solicitud expresa solicitante, andlisis indicadores,
comités institucionales, comités interinstitucionales, normatividad, edictos
judiciales, etc.)

Responsable
quien verificara vy
entregarai la
informacidn

Persona que verificard la informmacidn final v prepara su presentacion.
Entregara al interesado final.

Fecha limite

Si aplica definir la fecha limite de la entrega de la informacion al interesado

disposicion de
informacidn

entrega final.

informacidn

Método de Especificar si se enviara por correo, en papel, en la intranet o =i dejara
entrega o disponible en vista, reporte, etc.

Permisos a:

Se deberd identificar que cargos y gue permisos podran acceder a esta
informacicn.

Objetivo
informacidn

Razdn u objetivo primario gue motivo la solicitud de informacion.

Clasificacion de la
informacion

Publica: Cuando la informacién es de interés pdblico. Mo hay ningan tipo de
restriccion
Intemna: Informacion para uso intemo institucional. Para toma de decisiones.

Confidencial: Informacion que debe mantenerse resguardada de zer vista
por otros interesados diferentes a los gue inicialmente va destinada.

Campos de datos

Campos o datos solicitados.

Pricridad Solicitud

La priorizacion se basara de acuerdo con los siguientes criterios.

Muy Alta: Laz solicitudes que pueden afectar la atencién y seguridad de los
usuarios (pacientes) y familia.

Alta: solicitudes de término legal o juridico. Toda =olicitud gue provenga del
paciente y su familia

Media: Solicitudes de indicadores, reportes, etc., de gestion administrativa.
Baja: Proveedores, publico en general, Investigadores, Estudiantes, otros

Periodicidad

A solicitud, Diario, Semanal, Quincenal, Mensual, Bimensual, Trimestral,
Semestral, Anual.

11.4. ALINEACION DE TIC CON LOS PROCESOS

En la siguiente tabla se observa los procesos del HROB que se encuentra soportados por algun

sistema de informacién
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CODIGO SISTEMA DE INFORMACION
MACROPROCESO PROCESO SUBPROCESO PAGINA
PROCESO| RFAST |ANNARLAB
WEB
GESTION Direccionamiento DIR X
ESTRATEGICA Planeacion PLN X
Gestion de Calidad GCA X X
SISTEMA DE GESTION o .
ESTRATEGICO INTEGRADO Gestién Ambiental GAM X X
Gestionde Segund.ad y SST X
salud en el trabajo
Gestién de contratacion GCN X X
JURIDICO
Gestién Juridica GJD X X
ADMISIONES N/A ADM X X
Seguridad del Paciente SGP X X
GESTION ASISTENCIAL Vigilancia
GAT Epidemiologica vi=» a 28
Docencia Servicio DCs X
APOYO DIAGNOSTICO Laboratorio Clinico LAB X X X
COMPLEMENTACION Fisioterapia FIS X X
TERAPEUTICA . 3
Senvicio Farmaceutico SFR X X
Hospitalizacién Pediatria HOP X X X
MISIONALES INTERNACION RO HGO X X X
Ginecoobstetricia
Hospitalizacién General HOG X X X
URGENCIAS N/A URG X X X
CIRUGIA N/A CIR X X
PROMOCION Y
PREVENCION bz PP X %
CONSULTA EXTERNA N/A CEX X X
ATENCION Y SERVICIO bR AsU X X
AL USUARIO
Trabajo Social TRS X X
REFERENCIA'Y
CONTRAREFERENCIA bz IRFS % a
GESTION DEL
TALENTO HUMANO bR S % %
Tecnologia de la
Informaciény TIC X X
TECNOLOGIA DE LA comunicaciones
INFORMACION Y L,
COMUNICACIONES Gestién Documental GDC X X
Estadistica ETD X X
GESTION DEL Compras com X X
ABASTECIMIENTO Almacén ALM % %
GESTION DEL Tecnologia Biomedica TBM X
AR AN Infraestructura INF X
APOYO 2
ESTERILIZACION N/A EST X
AUDITORIA EN SALUD N/A AUS X X
Contabilidad CON X X
Activos Fijos ACF X X
Costos Ccos X X
GESTION FINANCIERA Presupuesto PRE X X
Tesoreria TES X X
Facturacion FAC X X
Cartera CAR X X
EVALUACION Y CONTROL INTERNO N/A CIN X
CONTROL CONTROL INTERNO
DISCIPLINARIO bz e X
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11.5. MODELO DE GESTION DE TI
11.5.2. Estrategia de TI

A continuacion siguiendo con el modelo de estrategia de TI, se realiza un direccionamiento
organizacional en el cual se alinea la estrategia de Tl con la estrategia institucional, la
arquitectura empresarial o institucional se alinea con los mecanismos de Gobierno de Tl, a través
de politicas, acuerdos de desarrollo de servicios y de implementacion de facilidades tecnolégicas,
los procesos de la entidad se adelantan con énfasis en la eficiencia, la transparencia y el control
de la gestidn y necesidades institucionales con las politicas operativas y de seguridad de la
informacion, portafolio de servicios, arquitectura de informacion y sistemas de informacion.

Fuente: guia Min Tic-PETI

PRINCIPIOS == Servir a los ciudadanos vy las

instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad

Cumplir con estandares de

calidad y mejora continua
Ser confiable y segura 4=
Inversion racional y

Promover uso y sostenible
apropiacion por parte <
de todos los usuarios Articular los

Contar con la —» esfuerzos en el
capacidad interna y sector

.
externa para una w4
gestion de excelencia

11.6. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

Identificar las necesidades por procesos para integrar las soluciones a los sistemas de
informacion que permitan la toma de decisiones.

Incentivar el empoderamiento y la confianza de la ciudadania en el uso de TIC por medio de
redes sociales en el que permita tener informada a la comunidad de nuestros servicios

Fortalecer la gestion de las tecnologias de la informacién y comunicaciones (TIC), que permita
la adopcién de los estandares y lineamientos de la arquitectura empresarial para un desarrollo
incluyente, sostenido, participativo y transparente dentro de la politica de transparencia (ley
1712).
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Reforzar la institucién en herramientas de tecnologia necesarias para impulsar el desarrollo de
las actividades que se realizan por procesos.

Apoyar al avance tecnolégico de nuevas alternativas que se puedan presentar en el mejoramiento
del S.I por procesos buscando siempre la relacion entre los mismos como institucion relacional y

no por actividades separadas.

11.7. ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN SECTORIAL O

TERRITORIAL

La alineacién de la estrategia de Tl orientada a los planes sectoriales o territoriales han sido
adoptadas por Planes de Desarrollo, decretos y leyes que tienen mayor incidencia sobre la
gestion interna de la institucion, tal cual como se muestra a continuacion.

ALINEACION

NORMA

CONTENIDO

El objetvo HROB es brindar
bienestar social mediante servicios
de calidad, se fundamenta en
generar una gestion con base en la
transparencia y eficiencia mediante

Gobierno Digital Ley
1712 de 2014

Tener el Gobierno mas eficiente y
transparente gracias a las TIC

- Por medio de la cual se crea la Ley
de transparencia y del Derecho de
Acceso a la Informacién Pdblica

armonizados con el Plan de Gestion
Documental tales como Datos
abiertos, esquema de publicacion,
informacion Clasificada y reservada
e Inventarios de activos de la
informacion.

el uso de las TIC. Cuenta con un Nacional y se dictan otras
portal (www.hrob.gov.co) donde se disposiciones.

publica informacién de interés

general.

Se han adoptado los instrumentos

de gestion de la informacion | Gestion Documental Por el cual se reglamenta

Decreto 103 de2015

parcialmente laLey 1712 de 2014 y se
dictan otras disposiciones

Se adopta e implementa la
estrategia de Gobierno Digital
sobre sus cuatro componentes.

De la misma forma se avanza en la
implementacion de los mismos
mediante de estrategias como la de
Uso Eficiente del Papel, Seguridad
de los Activos de Informacion,
Tramites en Linea publicados en el
SUIT y otras quedan cumplimiento
sobre sus ejes principales

Gobierno en Linea

- Decreto Unico
Reglamentario del
Sector de Tecnologias
de la Informacion y las
Comunicaciones 1078
de 2015

Comprende cuatro grandes
propdsitos: lograr que los ciudadanos
cuenten conservicios en linea de muy
alta calidad, impulsar el
empoderamiento y la colaboracion de
los ciudadanos con el Gobierno,
encontrar diferentes formas para que
la gestion en las entidades publicas
sea 6ptima gracias al uso estratégico
de la tecnologia y

garantizar la seguridad y la privacidad
de la informacién
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11.8. ALINEACION DE LA ESTRATEGIA DE TI CON LA ESTRATEGIA DE LA
INSTITUCION PUBLICA

Para facilitar el desarrollo de la estrategia institucional, la misién y vision donde establece:
“confiable, humanizado y seguro” “calidad, seguridad y formacién del Talento Humano” “enfoque
basado en procesos”, se disefid una estrategia Tl que busca apoyar y soportar el cumplimiento
de la gestion institucional, con cada uno de los objetivos estratégicos TI; apropiar nuevas
tecnologias aplicables a los procesos misionales y de ensefianza aprendizaje, ampliar la
capacidad de conectividad, procesamiento y almacenamiento, mejorar los esquemas de gobierno
y gestion de TI.

11.9. GOBIERNO DE TI

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas trazadas; estableciendo la direccion a
través de la priorizacion y la toma de decisiones; midiendo el rendimiento y el cumplimiento
respecto a la direccion y metas acordadas; es importante que este cumpla con la normatividad
vigente aplicada al HROB con el fin de no tener sanciones al no contar con las especificaciones
realizadas dentro de cada una por obligatoriedad.

La estructura de Gobierno de Tl busca basarse en la seguridad de la informacién y adoptando
los roles de responsabilidad por procesos con el fin de alcanzar los objetivos y las funciones de
la estructura organizacional.

Se tendran en cuenta los siguientes lineamientos:

e Satisfacer las Necesidades de las Partes Interesadas manteniendo el equilibrio entre la
realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos financiero
de la institucion.

¢ Cubrimiento de entrada hasta la salida de las acciones y procedimientos dentro de la
institucion; no enfocarse sélo en el manejo propio sino integral.

e Publicar y mostrar la importancia de una base de manejo del S.I mostrando la integralidad
con diferentes procesos y buenas practicas por medio de este documento.

e Separar el Gobierno de la Gestién de TIC con el proceso de seguridad de la informacion,
dando cumplimiento a guia de evaluacién entregada por ICONTEC y basandonos en una
calificacion coherente y no en beneficio del Lider del proceso si no en el cumplimiento de
la norma

e La arquitectura institucional incorpora el Gobierno de Tl a través de acuerdos de
desarrollo de servicios y de implementacion de facilidades tecnolégicas. De esta manera
los procesos de la entidad se adelantaran con énfasis en la eficiencia, la transparencia y
el control de la gestion en el cual mostraran la importancia de las implementaciones y la
interrelacién con cada uno de los procesos

Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes: como las
disposiciones legales y la normatividad vigente.
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El proceso de sistemas de informacién expedird politicas de alcance institucional, como las
politicas de seguridad, acceso y uso de la informacién y de los recursos tecnoldgicos, las politicas
de TI definidas desde la estrategia seran emitidas y publicadas mediante los mecanismos y
procesos normativos que disponga la institucion.

El proceso de sistemas de informacion dispondra dentro de sus politicas segun la necesidad de
cada uno de los procesos que puedan salir del levantamiento de informacioén e implementacion
del S.ly sin dejar de lado la importancia del manejo de Seguridad de la informacion especificando
los roles y responsabilidades que den a lugar en dicho manejo institucional.

11.9.2. Cadena de valor de TI

En el siguiente grafico se muestra la cadena de valor de Tl donde se contempla la relacion de
factores que se involucran en S.I para determinar el proceso de administracion de TIC.

SISTEMAS DE INFORMACION |

S

CONTROLY MONITORED
DESE GENERAR:

1. ALERTAS

2. OPORTUNIDAD DE

MEXORA

3. ANALISIS

4, REPDRTES

ADMINISTRATIVA PACENTE

1. PROCESOS DEFINIDA SEGUN B 1. MISTORIA CLINICA
MANEIO DE LOS I S
2.GUIAS MAEIODE L 2.RESGOS ¥ SESURIDAD

PROCESOS, EIEMPLO

TECNICA

1.PMOTOCOLO
A MANUALES

e

1. FACTURACION
2MVENTARIOS

=

GESTOR DE PROCESO
DEBE DETERMINAR:
OCEDIME

INFORMACION RECOLECTADA

INFORMACION
SE GENERA:
1. COMTES
2, TOMA DE DEOSIONES
3. RESPONSABLES

Actores que se involucran a la cadena de valor de la institucion.
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INSUMOS

-Planes de auditoria

-Planes de mejoramiento
-Informe de gestion

-Plan de accion GEL

-Mapa de Riesgo de proceso
-Plan de accion de Sistema de
seguridad de la informacion
-Internet y canal dedicado
-Solicitudes y uso de recursos TI
-Solicitud de Soportes

-Plan de accién Anual en salud

-Indicadores del Proceso
-Autoevaluacion

ACTIVIDADES

-Programacidn de actividades anuales

en cumplimiento al plan de gestién

-Administracién del canal dedicado y
componentes de telecomunicacién

-realizar el cumplimiente del Plan de
mantenimiento programado

-Actualizar y administra Pagina de la
Institucian

-Realizar mejoramientos a reportes y
necesidades de los procesos

-Actualizacién a nuevos desarrollos del S.

-Realizar los planes de mejoramiento a
lugar basados en la documentacion

del proceso

-Aplicar las técnicas que se consideren
pertinentes para el cumplimiento de
seguridad de la informacisn

-Realizar autoevaluaciones basados en
normatividad que aplique a las actividade}
del proceso

-Promover herramientas de consulta a
informacidn que se requiera por procesos

SALIDAS

-Plan de trabajo anual institucional
-Red de datos en Operacion
-Infraestructura tecnoldgica
-TIC en funcionamiento
-Servicios disponibles para la consulta e
ingreso de registros
-Aplicaciones implern
-Informes de Gestidn y normativos

entregados a entes de control

-Informe de seguimiento al plan de
mejoramiento de autoevaluaciones realizadas
-Ajustes a necesidad del usuario Interno

y externo|

q
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11.9.3. Indicadores y Riesgos

MAPA DE RIESGOS POR PROCESOS

MACROPROCESO APOYO
PROCESO Tecnologia de la Informacion y Comunicaciones
SUBPROCESO Tecnologias de la Informacién y Comunicaciones

OBJETIVO DEL

IDENTIFICAR Y VALORAR LOS DIFERENTES RIESGOS QUE SE PRESENTAN EN EL E.S.E
CON RESPECTO A LOS EQUIPOS TECNOLOGICOS, GENERANDO PLAN DE

autorizacion la informacion del
hospital.

2. Actos mal intencionados
de terceros.
3. Fraude interno.

PROCESO MEJORAMIENTO Y EFICIENCIA EN LOS MISMOS.
Identificacion y clasificacion del riesgo
Causas (factores Nivel
Riesgo Tipo de riesgo Descripcion del riesgo internos, externos, de
agente generador) riesgo
1. Adquirir un software que no
Inadecuada Riesgo cumpla los requerimientos y 1. Suministro y/o captura
adquisicion de operativo, las necesidades del hospital inadecuada de la
software y financiero, 2. Adquirir  activos  (switch, informacion de Bajo
hardware tecnoldgico router, equipos, etc) que no requerimiento ylo
cumpla los requerimientos y necesidades del software.
las necesidades del hospital.
1. Bajo nivel de seguridad
Uso indebido de la Riesgo Posibilidad de que se acceda, para el acceso a la
informacién operativo manipule y divulgue sin informacion. Alto
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Identificacién y clasificacidn del riesgo

Causas (factores Nivel
Riesgo Tipo de riesgo Descripcién del riesgo internos, externos, de
agente generador) riesgo
Vulnerabilidad del Riesgo Posibilidad que terceros entre 1. Bajo nivel de seguridad
sistema de informacion operativo de forma indebida o para el acceso a la
fraudulenta alos sistemas de informacion.
informacién del hospital, para 2. Cortafuegos Bajo
alterar, hurtar o dafiar la inadecuados. 3. Virus en
informacion. los sistemas de
informacion.
1. Falta y/o inadecuado
Dafios, deterioro o Posibilidad de que se mantenimiento de  los
perdidas de los Riesgo presenten dafios, fallas o recursos.
recursos tecnologicos tecnologico, pérdidas de los recursos 2. Baja calidad de los
financiero tecnoldgicos, en su uso, y recursos Alto
almacenamiento. 3. Falta de capacitacion

sobre el adecuado uso de
los recursos

4. Factores ambientales

1. Demora en el tramite de

Ausencia ylo Riesgo operativo, compra de software y
Deficiencia en los tecnologico, Hace referencia a la falta de sistemas de informacion )
software y sistemas de financiero programas licenciados. Falta y/o inadecuado Bajo
informacion mantenimiento  de  los

recursos tecnologicos

Inadecuada utilizacién 1. Falta de cultura
del portal institucional Riesgo operativo Hace referencia al no uso del tecnoldgica
portal por parte de la 2. Falta de informacion .
comunidad sobreeluso vy la Bajo
utilizacion

2. Falta de capacitacion

1. Falta de
Posibilidad de que se presenten | disponibilidad del servicio
Fallas en las Riesgo operativo, fallas en las por parte del proveedor
telecomunicaciones y tecnoldgico, telecomunicaciones (internet, 2. Falta de
fluido eléctrico financiero redes, intranet, servicio mantenimiento de los
telefonico) o en el fluido equipos y redes y deterioro
eléctrico de la entidad para el de las mismas Medio
desarrollode sus operaciones & Falta de

proteccion ante pico de
voltajes y/o interrupcion del

fluido eléctrico no
planificado (redundancia de
energia).
Humedad producida por Disefio inadecuado y
sistemas de refrigeracion | Riesgo operativo, deterioro de tuberias, mal
inadecuados y/o tecnoldgico, Dafios en la infraestructura manejo y falta de
filtraciones de agua. financiero fisica producida por mantenimiento de aires Medio
condensacion, hongos, acondicionados,
bacterias, acaros. contaminacion en el mismo
sistema de aire.
Acceso no autorizado Ingreso de personas no 1. Inadecuado control de
a las instalaciones del Riesgo operativo, autorizadas para la acceso a las instalaciones 2.
area Tecnologico tecnologico manipulacién de equipos puertas no aptas para la .
tecnologicos seguridad Bajo
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Identificacion y clasificacidn del riesgo
Causas (factores Nivel
Riesgo Tipo de riesgo Descripcién del riesgo internos, externos, de

agente generador) riesgo

La no identificacion de

los activos con que Perdidas faciles de los activos, Politica no establecida en el

cuenta la E.S.E. deterioro de los mismos y la manejo de activos fijos

La falta de Riesgo operativo, falta de responsabilidad en el tangibles e intangibles de la Alto

aseguramiento tecnoldgico manejo E.S.E.

cuidado yconservacion

de los activos

11.9.4. Plan de Implementacion de Procesos

El &rea de TIC del HROB actualmente tiene implementado un proceso de Gestién de solicitudes.
A continuacion, se describe la caracterizacion de dicho proceso:

Recepcion
de
Solicitudes

!

validar la
Solicitud

Solicitudes l Solicitudes

Realizadas - Atendidas y
por los - Realizar - solucionadas

Usuarios Solicitud Oportunamente

!

Informar
la
Respuesta
dela
Solicitud.
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11.9.5. Estructura Organizacional de Tl

Lider Proceso

Profesional Especializado

| Soporte Hardware | ‘ Soporte Software ‘

El Proceso de sistemas de informacion es administrado por un grupo de 4 funcionarios, uno de
libre nombramiento y remocién y 4 por contratacion por OPS y cuyos perfiles son:

e El Lider de Programa (Tecnologias y Sistemas de Informacién): ingeniero de sistemas
con especializacién en gerencia de proyectos con experiencia de mas de 10 afios.

o El asesor de sistemas: ingeniero profesional en telemética o afines con experiencia de 5
anos.

e Ingeniero de Soporte de Software: ingeniero de sistemas con experiencia en el sector de
5 afios.

e Técnico de soporte de hardware: Técnico en andlisis y programacion de sistemas con
experiencia de 5 afios en mantenimiento y soporte de hardware.

e Técnico de soporte de hardware: Técnico en analisis y programacion de sistemas con
experiencia de 1 afio en mantenimiento y soporte de hardware.

Cabe aclarar que dentro del organigrama de la institucion no esta contemplado el area de
sistemas, razon por la cual la anterior descripcién obedece a las funciones que desempefan
actualmente el personal de libre nombramiento y remocién y el contratado por OPS.

11.10. GESTION DE INFORMACION
11.10.2. Herramientas de anéalisis

Generacion de reportes a través del sistema de informacién con parametros de busqueda en
cada uno de los a médulos que se manejan a nivel asistencial y/o administrativo.

Publicacion de informacion de normatividad en la pagina web institucional.

Reuniones a nivel interno para el andlisis de informacion y verificacion de la desviacion del dato
para generar lo planes de mejoramiento basados en la documentacion y guias ya establecidas
para el seguimiento de los procedimientos a realizar dentro de cada actividad.

Reporte de casos de inconsistencias u errores en el sistema de informacién por medio correo
electrénico para la verificacion, validacion y solucion de estos.
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11.10.2. Arquitectura de Informacion

El S.I esta a cargo del Lider de Programa (Tecnologias y Sistemas de Informacion) y es el quien
tiene la responsabilidad de salvaguardar aquellos datos administrados por los procesos en cada
uno de los aplicativos que se manejan ya sean asistenciales y administrativos y el cual debe velar
por que este tipo de informacion no sea alterada ni tratada con fines personales cumpliendo asi
una de las policitas de seguridad de la informacion.

A continuacion, se muestra en un flujograma el manejo del cobmo se hace entrega de informacion
desde la solicitud hasta la entrega de este.

SOUCITUD DE
INFORMACION

AMALIZIS DE LO
SOLICITADO
EJECUCION DE LO
SOLICITADO

AMALIZIE DE LO SOLICITADO POR QUIEN LO
S0LCITA

APROBADD NO
I

1

11.11. SISTEMAS DE INFORMACION.

11.11.2. Arquitectura de Sistemas de Informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante contar con
sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan de
recursos de consulta a los interesados, que permitan también la generacién de transacciones
desde los procesos que generan la informacioén. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Bajo este esquema, la asesoria de informética y telematica se elaboran los lineamientos
tecnolégicos que desde el proceso de sistemas de informacion se recomienda incorporar en las
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especificaciones técnicas de proyectos de implementacion de sistemas de informacion.

11.11.2. Implementacién de Sistemas de Informacion

Es importante dar claridad que el S.I de la institucion se basa en el manejo de herramientas y
conceptos minimos en el manejo de computadores y ofimatica. Encontrado en muchas ocasiones
deficiencia en el reporte de datos o de informacién en los procesos iniciales afectando con esto
al proceso final justo en el momento de hacer la revision y al generar la informaciéon de
produccién.

Dentro de la implementacién un S.I es importante definir el alcance de este, para ello se hace
necesario conocer la necesidad de los procesos, en la recoleccién de informacion y las
actividades que se realizan para disefiar e implementar las herramientas que se consideren
pertinentes y centralizar los datos en una sola base de datos, en caso tal que no se logren
relacionar aquellos datos bajo la estructura deseada articularan los médulos que permitan tener
el manejo de las actividades y se procedera a entregar la produccién del S.I base para tener un
comparativo y asi manejar un solo lenguaje de articulacion entre los demas moddulos
implementados; para esto es importante que el lider del proceso entienda la relacién que genera
Su proceso a nivel institucional y asi pueda apoyar a la mejor implementacion que se vaya a
realizar.

El sistema de informacion se debe basar en una estructura organizacional generando niveles de
responsabilidad y de andlisis del dato el cual esta a cargo de cada lider ya que este es quien
mejor conoce las actividades dentro de su proceso, siendo asi el lider quien debera guiar y/o
orientar a su equipo de trabajo para que las actividades queden registradas de manera adecuada
dentro de la herramienta que se implemente, para esto debe contar con una analisis de posibles
causas que se puedan presentar durante la ejecucién y posterior a esto realizar las pruebas que
se consideren pertinentes antes de poner en funcionamiento y con esto generar el manual de
actividades para ser entregado al proceso de calidad y planeacion generando integracién con los
demas procesos para ser conocidos por los colaboradores y saber acerca del manejo y
orientacion que se puedan prestar a los usuarios.

11.11.3. Servicios de Soporte Técnico

El proceso de S.| cuenta con niveles de soporte ya sean técnicos, de informacién, operativos o
por desconocimiento de la persona que hace uso de las herramientas suministradas para el
reporte de actividades dentro del proceso.

La medicion de los soportes se hace necesaria, ya que asi podemos medir las falencias y generar
los planes de accion que se consideren necesarias y a su vez realizar mejoras en las acciones
y/o actividades desde el proceso de S.I a nivel institucional. Desarrollar Herramientas como
mesas de ayuda generaria una base de consulta para casos futuros que se presenten; la cultura
organizacional se basa siempre en el reporte verbal lo cual nos lleva a dar solucién basada en
acciones rapidas dejando siempre un residuo sobre la solucién definitiva.

Desarrollar la mesa de ayuda se podria dar la solucion a los casos reportados y asi tener
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respuestas ya registradas por medio de la misma herramienta; esto permite tener un diccionario
de casos para ser consultada dentro del mismo proceso y dar soluciones en un tiempo moderado
sin necesidad de iniciar con el analisis de la causa.

11.11.4. Modelo de Gestion de Servicios Tecnolbdgicos

El Sistema de Gestion de servicios funciona por medio del reporte de incidentes de por el correo
institucional mesadeservicio@hrob.gov.co, para casos urgentes se reciben por medio del celular
institucional y se pide que también se registre en la mesa de ayuda, por medio de sus gestores
y la base de datos de conocimiento determinard si la solicitud es un incidente, solicitud de nuevos
servicios o requerimientos a servicios que ya estan implementados, ademas revisara el nivel de
incidencia en el servicio, su nivel de afectacion indirecta a los servicios que se prestan al
ciudadano, se realizara su escalamiento de acuerdo a la caracterizacion del servicios afectado a
los profesionales del departamento Tics o si se debe escalar a un nivel mas alto de proveedores
para su solucién, durante estos procesos se realizaran analisis de solicitudes, incidentes,
problemas disponibilidad de los servicios para generar los informes que se requieran para el
mejoramiento continuo que debe implementarse de acuerdo al SGC, este proceso debe estar
conectado con el proceso de gestion estratégica, para la aplicacion de las politicas y el analisis
de gobernabilidad y Arquitectura empresarial y TIC.

Con esta herramienta (mesa de ayuda) se propone el fortalecimiento de reporte a incidentes
dentro de las vigencias del 2022 al 2023.

11.11.5. Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que se aplicaran estaran de acuerdo a los estandares o marcos de
referencia que se encuentren alineados con las guias de referencia de Gobierno Digital,
Arquitecturas IT(IT4+), ITIL y la Norma ISO/IEC 20000 como estandar especifico para la Gestion
de Servicios de TI, con el objetivo de aportar los requisitos necesarios, dentro del marco de un
sistema completo e integrado, que permita a una organizacién proveer servicios de TI
gestionados, de calidad y que satisfagan los requisitos de sus clientes, COBIT 5 Marco de
Negocio para el Gobierno y la Gestion de las Tl, la Norma ISO/IEC 38500 - Gobierno Tl sobre el
uso eficaz, eficiente y aceptable de la tecnologia de la informacién (Tl), la Norma ISO/IEC 27000
- Marco de Gestion de seguridad de la informacion.

Los criterios de calidad se trabajardn como un modelo partir de la experiencia, las buenas
practicas y lecciones aprendidas durante la implementacion de la estrategia de gestion TIC,
facilitando el desarrollo de la gestion de Tl que genera valor estratégico para la entidad, sus
procesos, clientes y usuarios.

Arquitectura Empresarial TOGAF proporciona los métodos y herramientas para ayudar a la
aceptacion, la produccién, el uso y el mantenimiento de una arquitectura empresarial, se basa en
un modelo de proceso iterativo con el apoyo de las mejores practicas y una reutilizable con el
conjunto de activos arquitectura existente, aprovechando los mapeos de Togaf, con otras
arquitecturas como los marcos de referencia de arquitectura de procesos(eTOM), Marco de
referencia para datos e informacion (SID), Marco de referencia de tecnologia(TAM), entre los
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mencionados anteriormente como ITIL y Cobit.

Los proyectos que se ejecutaran tendran aplicadas politicas de gestibn de proyectos bajo
estandares internacionales reconocidos como es la metodologia PMBOK del PMI, como una guia
de estadndares internacionales que se puedan adaptar a cada caso y contexto particular,
reconocidos como buenas practicas por el PMI que se pueden aplicar a la mayoria de los
proyectos en la mayoria de los casos.

11.11.6. Infraestructura

Tomando en cuenta el manejo integral de proceso y servicios prestados a los usuarios se hace
obligatorio contar con un plan de contingencia y manejar conceptos minimos de seguridad de la
informacién a nivel institucional. Para esto se debe contar con politicas de manejo de acceso a
espacios donde reposan el servidor, buen manejo de cableado de datos, revision periddica de
trasmision de datos, conectividad con centros de salud.

Es importante, resaltar que la infraestructura tecnoldgica incluye también manejo de Gobierno
Digital ya que esta es la herramienta de mayor consulta para los usuarios y de las cuales si no se
cuentan con puntos basicos como: Cableado, servidor de dominio, equipo de cémputo para
actualizacion de eventos y noticias. No seria posible que este proceso pudiese funcionar de la
manera correcta.

Por dltimo, se debe recalcar que si no se cuenta con una buena implementacion del manejo de
seguridad de la informacion esta se encuentra vulnerable a que cualquier tercero pueda generar
algun tipo de dafo a la infraestructura tecnolégica en la institucién. Actualmente este es uno de
los puntos con mayor falencia a nivel interno ya que se cuenta con el manejo de un red
estructurada y de facil manejo a nivel institucional, pero ninguna cuenta con los debidos controles
para la proteccion de la informacidn, lo cual puede llevar generar grandes pérdidas y mas al saber
la importancia del manejo de datos sensibles por tratarse de un institucion a nivel de salud
departamental.

11.11.7. Conectividad

Como se menciond en el anterior punto la base de datos reposa en la sede principal y se realiza
la conexion a los centros de salud, llegando a ellos con conexion por medio de antenas y
trabajando bajo un canal dedicado para evitar la fuga de informacién, ahora bien en este punto
es importante volver a resaltar la importancia del manejo a nivel institucional y el manejo que
puedan sacar beneficio cualquier persona con manejo basico en sistemas para sacar provecho
de informacion confidencial e institucional generando grandes problemas a nivel juridico.

El punto de mayor falencia actualmente es contar con el gestor encargado de realizar el control
de operaciones sobre el manejo de seguridad de la informaciény hacer la implementacién de
este para asi evitar inconvenientes como los antes ya mencionados. Aunque el MinTic bajo la
estructura ofrece guia de implementacion y permite que esta sea el mismo lider del S.I, la ISO
solicita que sea una persona diferente ya que este no puede ser juez y parte acerca de las policitas
a implementar ya que a este proceso es quien directamente aplica la mayoria e cambios a
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implementar.

11.11.8. Servicios de operaciéon

Se catalogan como servicios de operacion aquellos que garantizan la operacion, mantenimiento
y soporte de la plataforma tecnoldgica, de las aplicaciones de los sistemas de informacion y de
los servicios informaticos. Todas las politicas definidas para cada tipo de servicio deben estar
recopiladas en un documento general de politicas de Tl, este debe estar vinculado directamente
entre el procesos de S.| (sistemas de informacién) y el proceso de SGSI (Sistema de Gestidn
Seguridad de la Informacién) con el fin de verificar e implementar los controles por procesos a
nivel institucional y de estructura para lo relacionado con centros de salud con el fin de velar por
la continuidad del negocio de forma permanente.

11.11.9. Mesa de servicios

Durante todo el documento se ha explicado la importancia del uso de la mesa de ayuda el cual
tiene como principal objetivo brindar (de forma eficiente, eficaz, efectiva y oportuna) soluciones y
asistencia funcional y técnica a los requerimientos de los usuarios finales sobre la operacion y
uso de todos los servicios ofrecidos por la Direccion de Tecnologia: Informacién, Sistemas de
Informacion y Servicios Tecnoldgicos.

El siguiente modelo dar&a una idea basica del manejo a nivel institucional.

RECEFCION DE CASO
AMALISIS DEL CASO

ASIGMACIO CASD st
A SOPORTE
SOFTWARE

CASO DE
SOFTWARE

=]

CASO DE
RED

51

ASIGNACIO CASO
A SOPORTE
HARDWARE

ASIGMACION
CASD ING
ASESOR

SOLUCION AL
CASD

">

11.11.10. Procedimientos de gestion

Con el anterior punto nos permite identificar algunos de los procedimientos que se encuentran
incluidos como: mesa de ayuda, gestion de incidentes, gestion de problemas, gestion de eventos,
gestion de cambios, gestion de seguridad, gestién de la configuraciéon, gestién de la entrega,
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gestién de niveles de servicio, gestién de disponibilidad, gestion de capacidad y gestién de
continuidad. En otro tipo de documentos se especificara a fondo el manejo de cada uno de estos
con el fin de ser conocidos y replicados a los colaboradores de la institucion.

11.11.11. Uso y apropiacion

Basandonos en las necesidades por cada uno de los procesos se realizan las modificaciones
que se consideren importantes y con un alcance pronto a resolver. Durante todo el documento
se ha recalcado la importancia de la documentacion y asi poder dar buen uso a las experiencias
obtenidos en la implementacién y los logros que se pueden alcanzar por cada uno de los
procedimientos realizados en el buen uso y apropiacion de un S.I relacionado dando el maximo
alcance y cubrimiento posible, tratAndonos de una institucion que aplica con varias sedes de
atencion.

11.11.12. MODELO DE PLANEACION

El proceso de S.I permitira ir desarrollando las acciones dentro de las vigencias, tomando en
cuenta el plan a desarrollar por el proceso de planeacion; Estas actividades estaran dando
cumplimiento a los indicadores propuestos mostrando los respectivos avances.

Las actividades para desarrollar estan sujetas a las necesidades que se planteen por medio de
los lideres de cada uno de los procesos de la institucion, el proceso de S.I prestara el apoyo
necesario a los diferentes procesos en cuanto a la presentacion y rendicion de informes para el
cumplimiento por ley de estos y asi contribuir a las metas de la institucion.

El desarrollo de gastos estara definido dentro de la ejecucién presupuestal anual, para esto se
hara entrega de necesidades para ser proyectadas durante la vigencia con el fin de suplir las
necesidades en las implementaciones que se presentan para el desarrollo de las acciones en
cumplimiento con el plan estratégico definido.

11.11.13. Lineamientos y/o principios que rigen el plan estratégico de TIC

La definiciobn y ejecucion del PETI en el H.R.O.B, tiene como referente permanente los
lineamientos establecidos por MINTIC a través del Marco de Referencia de Arquitectura
Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan plenamente los
lineamientos establecidos por la Estrategia de Gobierno digital.

Dominio Ambito Lineamiento y/o Principio Instrumento Relacionado
Buscar el entendimiento | Plataforma estratégica (mision,
preciso, claro y documentado | vision, objetivos, estructura

de la situacion actual de la | organizacional, mapa de
Estrategia Entendimiento institucion, el contexto | procesos, politicas
de TI Estratégico organizacional y el entorno, | institucionales, deteccion de
para proporcionarle al | necesidades de informacion).
Programa de TI la

informacion que le permita
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Dominio Ambito Lineamiento y/o Principio Instrumento Relacionado
usar la tecnologia como
agente de transformacion.
Proporcionar las directrices | Manual de Seguridad de la
para una Estrategia de TI | Informacion. Politicas de TIC
alineada con los planes del | (Politica de Gestiébn de la
. . . Estado, los sectoriales e | Tecnologia, Politica de
Direccionamiento ] . ! .
Estratégico mstltuc_lor_]ales desde. ”el Seguridad 'y _C':onfldenc[a}hdad
entendimiento de la mision, | de la Informacion y Gestién de
las metas y los objetivos de la | las TICs).
institucion con el fin de
generar valor publico.
Buscar el despliegue de | Catalogo de servicios.
Implementacion de | proyectos estratégicos de Tly
la Estrategia de TI su entrega para la operacion
de la institucién.
Facilitar y asegurar un | Indicadores de gestién TIC
Seguimiento y correcto seguimiento vy
evaluacion de la evaluacion de la
Estrategia implementacién de la
Estrategia TI.
Garantizar el cumplimiento de | Acuerdo de confidencialidad,
Cumplimiento y la regulacion y politicas de Tl | relacionado en el Manual de
planeacién por parte de los servidores | Seguridad de la Informacion.
publicos de la institucion.
Generar capacidades, | Hay establecida un area TIC,
procesos Yy esquemas de | liderada por el jefe del proceso
Esquema de gobernabilidad de TI para | de sistemas de informacion,
gobierno de Tl lograr una gestion | quien administra y realiza toda
tecnoldgica eficiente en la | la gestion Tl de la institucion.
institucion.
Buscar la adecuada gestién | Los contratos de TIC cuentan
de programas y proyectos | con un seguimiento por parte
Gobierno de . asociados a Tl del proceso de Sistemas de
TI Gestion integral de Informacion mediante
proyectos de TI .
autocontrol realizados
periédicamente y planes de
accion.
Buscar la adecuada | Los contratos de TIC cuentan
planeacién, ejecucién, | con un seguimiento por parte
monitoreo y mejora continua | del Programa de Tecnologias y
L de la prestacion de servicios | Técnicas de la Informacion
Gestion de la . . L
. gque se brindan y de los | mediante la realizacion de
operacion de TI .
proveedores. autocontrol realizados
periédicamente y planes de
accion alineados a los objetivos
TICs.
Planeacion y Buscar la adecuada | Plan Estratégico de Gestion
Informacion gobierno de los planeacion y gobierno de los | TIC
componentes de componentes de informacién:
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Dominio Ambito Lineamiento y/o Principio Instrumento Relacionado
informacion datos, informacion, servicios
de informacién y flujos de
informacion.
o Buscar la adecuada | Plan Estratégico de Gestion
Disefio de los L
caracterizacion y | TIC
componentes de o
) - estructuracion de los
informacion . L
componentes de informacidn.
Andlisis Orientar y estructurar | Plan Estratégico de Gestién
y procesos de analisis y toma | TIC
aprovechamiento . .
de los de decisiones a partir de
componentes de informacion
componentes de
) - gque se procesen en la
informacion aE
institucion.
Definir 'y gestionar los | Manual de Seguridad de la
controles y mecanismos para | Informacion.
Calidad y alcanzar los niveles
seguridad de la requeridos de seguridad,
informacion privacidad y trazabilidad de
los componentes de
informacion.
Apoyar al programa de Tl o a | Catalogo de servicios.
quien haga sus veces con
lineamientos y estandares
Arquitectura de orientados a la definicién y
servicios disefio de la arquitectura de la
tecnoldgicos infraestructura  tecnoldgica
gue se requiere para soportar
los sistemas de informacion y
el portafolio de servicios.
. Estructurar e implementar los | Al momento no se cuenta con
Operacion de . i
- e procesos de operacion, | un Service Desk o Mesa de
Servicios servicios ) o
tecnolégicos | tecnolégicos monitoreo y supervision de | Ayuda.
los servicios tecnoldgicos.
Establecer, implementar y | Manual de Procedimientos de
Soporte de los : S
- gestionar los procesos de | Gestion TIC.
servicios L
. soporte y mantenimiento de
tecnoldgicos e P
los servicios tecnologicos
Gestion  de la | Definir 'y gestionar los | Manual de Seguridad de la
calidad y seguridad | controles y mecanismos para | Informacion.
de los servicios | alcanzar los niveles
tecnoldgicos requeridos de seguridad y
trazabilidad de los servicios
tecnoldgicos
Buscar la adecuada | Catalogo de servicios.
Planeacién y planeacién y gestién de los
Sistemas de | gestién de los sistemas de informacioén
informacion sistemas de (misional, de apoyo, portales
informacion digitales y de
Direccionamiento
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Dominio Ambito Lineamiento y/o Principio Instrumento Relacionado
Estratégico).
S Buscar que las instituciones | Contrato para desarrollo
Disefio de los ;
. cuenten con sistemas | externo de software.
sistemas de :
informacion _estandarlzados,
interoperables y usables.
Definir y gestionar las etapas | Se deben tener en cuenta las
que deben surtir los sistemas | siguientes fases:
de informacion desde la |- Especificacion de
Ciclo de vida de los | definicibn de requerimientos requisitos.
sistemas de hasta el despliegue, puesta |- Analisis y disefio.
informacion en funcionamiento y uso. - Desarrollo.
- Pruebas de
implementacion.
- Despliegue final.
Definir los aspectos | Manual de Procedimientos de
Soporte de los necesarios para garantizar la | Gestion TIC
sistemas de entrega, evolucién y
informacion adecuado soporte de los
sistemas de informacion.
Definir la estrategia de uso y | Renovaciéon gradual de la
Estrategia para el apropiacioén de TI infraestructura tecnoldgica.
uso y apropiacién Formacion continua en uso y
de TI apropiacién TIC.
Automatizacién de procesos
Preparar a la institucion para | Adopcion de las mejores
Usoy - . P -
20roPIacioN Gestion de cambio | abordar y adaptarse al | practicas para la gestion de
prop TI cambio y gestionar los | tecnologia (ITIL).
efectos generados por éste.
. Establecer el monitoreo y | Indicadores de gestién TIC
Medicién de 9 .
evaluacion del impacto del
resultados en el o
LSO V ADrObIACIHN uso y apropiacion de los
y aprop proyectos de TI.

11.11.14. Estructura de Actividades Estratégicas

La estructuracion de las actividades estratégicas para el presente documento se hace con
referencia a las necesidades y el presupuesto destinado por el HROB, incluyendo las lineas
de accion, estas pueden variar segun las necesidades de apoyo tecnoldgico de cada entidad
u organizacion.
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Dominio

Actividades

Estrategia de Tl

Arquitectura empresarial.

Continuidad de TI.

Fortalecimiento de la gestion de T1

Definicion de politicas TI

Gobiermo de TI

Identificar las necesidades de sistematizacion v apoyo
tecnologico a los procesos de la institucion.

Realizar actividades las cuales puedan evaluar, monitorear y
direccionar los servicios T1.

Definicion e implantacion de procesos de gestion de TI

Informacion

Definir pautas y liderar la gestion de los Componentes de

informacion.

Desarollo de una arquitectura de informacion de la entidad.

Servicios Tecnologicos

Senvice Desk

Gestion de la informacion

Senvicios tecnoldgicos

Uso y apropiacidn

Infraestructura tecnolégica

Mito. Preventivo y correctivo de equipos de computo

Actualizacidn de los sistemas operativos

Sisternas de Informacin

Fortalecimiento de los sistemas de apoyo.

Fortalecimiento de los sistemas misionales.

Fortalecimiento de los sistemas de direccionamiento estratégico.

Fortalecimiento de los sistemas de evaluacion

Uso y Apropiacion

Plan de capacitacion.

Mddulos virtuales de aprendizaje “e-leaming”

Plan de Campafias de socializacion y sensibilizacion

Evaluacion del nivel de aceptacion de tecnologia y satisfaccion

en el uso y apropiacion.

11.11.15.

Plan Maestro o Mapa Ruta

A continuacién, se presenta el plan maestro definido para las acciones estratégicas de TI
priorizadas, teniendo en cuenta la disponibilidad de recursos presupuestales y de cooperacion
por parte del HROB.

Dominio Producto Actividades
Plan estratégico de Tl Arquitectura empresarial.
alineado con el plan
estratégico institucional y con | Continuidad de TI.
Estrategia de TI arquitectura organizacional,
en el que la gestion Tl Fortalecimiento de |a gestion de TI
represente un valor
estratégicq‘ parala Definicién de politicas TI
organizacion.
Identificar las necesidades de
Oficina de Tl consolidada y sistematizacion y apoyo tecnolagico a los
estructurada para desarrollar | procesos de la institucion.
Gobiemo de TI el plan esfratégico con Realizar actividades las cuales puedan
especializacion técnica. evaluar, monitorear y direccionar los
servicios TI.
Definicion e implantacion de procesos de
gestion de TI
La informacion de la entidad | Definir pautas y liderar la gestion de los
Informacian debe reposar gara ntizandose | Componentes de informacidn.
la confidencialidad, Desarrollo de una arguitectura de
integridad y disponibilidad de | informacién de la entidad.
esta.
Service Desk
Catalogo de Servicios Gestion de la informacion
L. Tecnoldgicos que beneficie a | Servicios tecnoldgicos
Te?;g;g?:os los actores intemos Uso y apropiacion
extemos y que garantice Ia | "nfraestructura tecnologica
disponibilidad, seguridad v "Mtto_ Preventivo y comectivo de equipos
oportunidad ge la tecnologia | de computo
de informacién Actualizacion de los sistemas operativos
Sistemas de Fortalecimiento de los sistemas de apoyo
Informacian Sistemas de Informacion que | Fortalecimiento de los sistemas
cumplan con los misionales
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entidad.

requerimientos de los
procesos y los servicios de la

Fortalecimiento de los sistemas de

Fortalecimiento de los sistemas de
evaluacion

direccionamiento estratégico

Uso y Apropiacion

Herramientas y mecanismos
que generen cultura del uso
y aprovechamiento de la
tecnologia y la informacion

Plan de capacitacion.

Modulos virtuales de aprendizaje “e-
leaming”

Plan de Campaifias de socializacion y
sensibilizacién

Ewaluacion del nivel de aceptacion de
tecnologia y satisfaccion en el uso y
apropiacion.

lo documental y procedimental

Herramientas que generen apropiacion en

11.11.16. Definicién de Indicadores

Para cada uno de los seis (6) dominios del Marco de Referencia de AE, se deben establecer los
productos y entregables mas significativos y las actividades, iniciativas o proyectos en las que se
debe comprometer la institucion para alcanzarlos.

11.12. PROYECCION DE PRESUPUESTO AREA DE TI

Se debe realizar la planeacion de los recursos financieros necesarios para llevar a cabo la

implementacion del PETI.

Proyecto

Presupuesto

2022

2023

Gestionar licencia FG-200F-BDL-950-12
Hardware plus FortiCare

$ 34.593.300

$ 40.000.000

Gestionar la actualizacion de Antivirus

$ 17.264.520

$ 20.000.000

Gestionar el soporte del Sistema de
informacion Rfast8

$ 128.250.400

$140.434.188

Gestionar el licenciamiento de
acceso a servidores Microsoft (call) 50

$ 12.840.000

$ 13.482.000

Gestionar office el licenciamiento (20)

$ 40.125.000

$42.131.250

gestionar comprar las herramientas y/o
el desarrollo y administracion del
contenido de la pagina web para dar
cumplimiento a los lineamientos de la
politica de gobierno digital decreto 1008
de 14 junio de 2018

$ 53.500.000

$ 20.000.000

Garantizar la Interconexion actual
(internet, telefonia IP) (pago por servicios
publicos) (interconexion sedes
zamorano, sesquicentenario, municipal,
libertadores, H.S.V.P, san pedro, rozo)

$ 88.650.000

$ 93.082.500

Gestionar nuevas interconexiones rurales
y urbanas (dependiendo de las sedes)

$ 25.680.000

$ 26.964.000

Gestionar con proveedores la instalacion
de cableado estructurado: Red de datos,
segmentacién de la red y Certificacién de

$ 30.000.000

$ 31.500.000
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Provecto Presupuesto
y 2022 2023
puntos de red en la E.S.E. a excepcién
de los sectores nuevos que tienen la
norma aplicada. (100 puntos de
red)
Gestionar la renovacién de equipo de
coémputo de la E.S.E. (20 equipos) $ 64.200.000 $67.410.000
Gestionar la adquisicién de Ups para
sedes (6Kva sedes pequefias 4ups) $ 10.150.700 $ 42.000.000
(Urgencias 10Kva)
Outsourcing de equipos de computo $ 129.009.579 $ 170.000.000
Outsourcing de equipos de impresién $ 103.528.275 $ 150.000.000
Gestionar herramientas para el $ 10.000.000 $ 10.500.000
Mantenimiento preventivo hardware
Gestionar la adquisicién de equipos
(Switch, cables, Qabmetes entrg otros) $ 60.000.000 $ 63.000.000
ylo partes de equipos pornecesidad de
los procesos.
Gestionar automatizacion de tramites en
linea (PQRS —historias clinicas) $0 $50.000.000
Mantenimiento y calljrgglo de baterias para $ 13.000.000 $ 15.650.000
Recurso humano $122.876.232 $139.691.040
Total $ 943.668.006 $1.135.847.001

11.13. PLAN DE INTERVENCION SISTEMAS DE INFORMACION

A continuacion, se desarrolla el plan de intervencidn con el fin de establecer los lineamientos que
permitan adoptar el Plan Estratégico de Tecnologias de Informaciéon y Comunicaciones — PETI,
en el HROB, el cual se encuentra alineado con los ejes estratégicos del Plan Estratégico.

Los lineamientos presentados a continuaciéon permiten dar via libre al analisis, definicion,
estructuracion, construccion, gestion de comunicaciones y aplicacion efectiva del Plan
Estratégico de Tecnologias de Informacion y Comunicaciones. Los lineamientos, se aplican en
todas y cada una de las areas que hacen parte del HROB y debe ser de conocimiento de todo el
funcionario, contratista, colaborador o tercero que preste sus servicios o tengan alguna relacion
con el HROB.

Lineamiento N° 1. Grupo de Trabajo Encargado de la Arquitectura Empresarial en la Entidad.
Se debe estructurar y establecer un grupo de trabajo especializado para el desarrollo y
mantenimiento continuo del modelo de Arquitectura Empresarial del HROB.

Lineamiento N° 2: Conformacioén y estructuracion de un modelo estratégico de gobierno TIC.
Conformacion y estructuracion de un modelo estratégico de gobierno TIC, que sea el
encargado de establecer la ruta y mantener los mecanismos necesarios para asegurar el
correcto funcionamiento en materia de TIC en la entidad permitiendo siempre la alineacion con
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la misién de la entidad.

11.14. PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

Proyecto

Iniciativa

Implementacion y continuidad del soporte a través de
mesa de servicio (Infraestructura 'y
redes, mantenimiento de equipos, soporte a usuarios)

Mesa de servicio

Mejoramiento de la Infraestructura Tecnolégica

Disposicion de recursos
tecnoldgicos

Integracién del Portal Institucional con los lineamientos de
Gobierno Digital y la Ley 1712

Sociedad participativa

Actualizacién y adquisicion de software

Disposicion de recursos
tecnoldgicos

11.15. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI es fundamental para lograr que en la entidad se genere
confianza en cuanto al origen de la planeacion tecnolégica de la entidad y la perspectiva de la

Direccion de TIC.

Para la divulgacion del PETI se proponen la utilizacion de: Presentaciones ejecutivas y charlas

informativas.

Presentacion y divulgacion a través de la pagina web institucional del HROB. Publicacion y

divulgacion por medio del HROB

GRUPO ESTRATEGIA DE DIVULGACION

OBJETIVO
Alta Reunion  presencial
Direccion utilizacion medios

audiovisuales-
presentaciones

Lideres de | Disefiar estrategia de presentacion

proceso por medios audiovisuales, correo
masivo o Infranet

Funcionarios = Disefiar estrategia de presentacion

y por medios audiovisuales, correo

Contratistas masivo o Intranet

Entes Socializar a la Comunidad en
extemos general a fravés de la pagina WEB
Comunidad Socializar a la Comunidad en
en General general a fravés de la pagina WEB

TIPO

Presentacion
Ejecutiva

Charla Informativa

Charla Informativa

Presentacion

Presentacion

11 DOCUMENTOS RELACIONADOS Y DE REFERENCIA BIBLIOGRAFICA

« Politica de Proteccion Datos Personales.

« solicitud de informacién Institucional
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« El documento tomo como referencia los documentos y lineamientos de El Ministerio de
Tecnologias de la Informacién y las Comunicaciones: https://www.mintic.gov.co/portal/inicio/

12 CONTROL DE CAMBIOS DE LA INFORMACION DOCUMENTADA

No. Fecha Revisién / . - Cambios y/o modificaciones
- N Pagina Solicitante .
Version Actualizacion realizadas
01 Enero de 2019 Todo Octay|o E””‘ﬂ“e Elaboracion del documento
Murillas Pefa
Dora lsaura L6pez | Se excluyo el entendimientg
02 Enero de 2020 Todo Serna estratégico

« Se actualiza plantilla de planes
de proceso.

e Se actualiza nuevo esquema
de codificacion de
documentos. PL1-GDC

o Alineacion con el Plan de

Luisa Fernanda Desarrollo Institucional 2020-
03 Enero de 2022 Todo Arismendi Mufioz 2024 “Te Queremos Sano”.

e Actualizacién del item 11.4
alineacion TIC con los
procesos

o Actualizacién del item 11.13
Proyeccién del presupuesto Tl
afio 2022-2023

e Se actualiza el item 11.12

04 Enero de 2023 47 Dora Isaura Lépez proyeccion del presupuesto
area TIC afo 2023
NOMBRE CARGO FIRMA
) Dora Isaura Lépez Lider d(? Programa FIRMADO EL
ELABORO Semna (Tecnologias y Técnicas
de la Informacion) OMQIWM
_ FIRMADO EL
Paola Andrea Garcia Jefe de Calidad
, ORIGINAL
REVISO
José Luis Quintero . . FIRMADO EL
Subgerente Administrativo
Santos OQ{IQIWﬂL
) FIRMADO EL
APROBO Emilce Arévalo Garcia Gerente
ORI gIWﬂL
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